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RESUMO

Este trabalho académico explora a complexa interacdo entre a penhora de bens
digitais e o direito fundamental a privacidade no contexto juridico do Brasil. A analise
aprofunda-se no conceito de penhora, abrangendo sua finalidade e diversas
modalidades, incluindo bens moveis e imoveis, dinheiro e titulos de crédito, bem como
bens intangiveis. Também examina a evolugéo das praticas de penhora no ambiente
digital, considerando o impacto dos avangos tecnoldgicos e os desafios que eles
apresentam aos direitos de privacidade. O estudo explora de forma critica o direito
fundamental a privacidade, investigando seu desenvolvimento conceitual, protecéo
legal e compreensdo em constante evolugdo. Analisa a relagdo intrincada entre
privacidade e protecdo de dados pessoais, especialmente no ambiente digital,
destacando as implicagdes da Lei Geral de Protecdo de Dados (LGPD) no Brasil. Além
disso, analisa os impactos da revolugao tecnolégica e os desafios que o sistema
processual civel enfrenta diante da tendéncia cada vez mais crescente do mundo
virtual. A pesquisa aborda os possiveis conflitos decorrentes da penhora de bens
digitais e a protecao do direito fundamental a privacidade, enfatizando as limitagdes
legais e constitucionais. Avalia a legislagao e a jurisprudéncia existentes no Brasil em
relagcdo a penhora de bens digitais, explorando a adequagé&o das normas atuais no
contexto digital. Além disso, examina as possibilidades e limites da penhora de bens
digitais no ambito da protecao dos direitos fundamentais. O estudo investiga ainda o
impacto da penhora de bens digitais na privacidade do devedor, analisando de forma
critica como a penhora afeta o direito de privacidade. Considera o equilibrio entre a
efetividade do processo de penhora e a preservacdo dos direitos de privacidade,
propondo solucdes para mitigar conflitos potenciais e proteger os direitos individuais.
Por fim, o estudo explora a importancia de encontrar um equilibrio entre a efetividade
do processo legal e a protecdo dos direitos fundamentais. Discute propostas de
alteracdes legislativas para garantir a protecao do direito fundamental a privacidade e
a efetividade da penhora de bens digitais. Além disso, explora possiveis medidas

regulatorias e destaca os papéis dos 6rgaos reguladores e fiscalizadores.

Palavras-chave: Penhora, bens digitais, direito fundamental a privacidade, desafios

do direito processual frente a onda tecnoldgica.



ABSTRACT

This academic work explores the complex interaction between the seizure of digital
assets and the fundamental right to privacy in the legal context of Brazil. The analysis
delves into the concept of seizure, covering its purpose and various types, including
movable and immovable assets, money and credit securities, as well as intangible
assets. It also examines the evolution of seizure practices in the digital environment,
considering the impact of technological advances and the challenges they present to
privacy rights. The study critically explores the fundamental right to privacy,
investigating its conceptual development, legal protection, and ever-evolving
understanding. Analyzes the intricate relationship between privacy and personal data
protection, especially in the digital environment, highlighting the implications of the
General Data Protection Law (LGPD) in Brazil. Furthermore, it analyzes the impacts of
the technological revolution and the challenges that the civil procedural system faces
in the face of the increasingly growing trend of the virtual world. The research
addresses possible conflicts arising from the seizure of digital assets and the protection
of the fundamental right to privacy, emphasizing legal and constitutional limitations.
Evaluates existing legislation and jurisprudence in Brazil in relation to the seizure of
digital assets, exploring the adequacy of current standards in the digital context.
Furthermore, it examines the possibilities and limits of seizing digital assets within the
scope of the protection of fundamental rights. The study also investigates the impact
of the seizure of digital assets on the debtor's privacy, critically analyzing how the
seizure affects the right to privacy. It considers the balance between the effectiveness
of the attachment process and the preservation of privacy rights, proposing solutions
to mitigate potential conflicts and protect individual rights. Finally, the study explores
the importance of finding a balance between the effectiveness of the legal process and
the protection of fundamental rights. Discusses proposals for legislative changes to
guarantee the protection of the fundamental right to privacy and the effectiveness of
the seizure of digital assets. Furthermore, it explores possible regulatory measures
and highlights the roles of regulatory and supervisory bodies.

Keywords: Confiscate, digital assets, fundamental right to privacy, challenges of

procedural law in the face of the technological wave.
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INTRODUGAO

No cenario contemporaneo, a sociedade vivencia uma transformacéo digital
acelerada, onde os avangos tecnologicos tém impactado diversos aspectos da vida
em sociedade. No campo do Direito, em especial no ambito do Direito Processual, a
revolugao digital apresenta novos desafios, sendo um deles a penhora de bens digitais
e seu impacto no direito fundamental a privacidade, consagrado pela Constituicao

Federal.

A penhora de bens digitais consiste na constricao de ativos e informacdes de
natureza digital, como arquivos, criptomoedas, contas de e-mail, perfis em redes
sociais, entre outros, como forma de garantir a efetividade do processo de execucgao.
Contudo, essa pratica traz a tona questdes complexas que demandam uma analise
cuidadosa para preservar os direitos fundamentais dos envolvidos, especialmente o

direito a privacidade.

Nesse contexto, € fundamental compreender o instituto da penhora no
ordenamento juridico brasileiro, suas modalidades e a evolugao da penhora de bens
digitais no pais. Além disso, € preciso examinar o conceito e a protecao do direito
fundamental a privacidade, bem como sua relagao com a protec¢ao de dados pessoais,

tendo em vista a influéncia da Lei Geral de Proteg¢édo de Dados (LGPD) nesse campo.

A jurisprudéncia do Supremo Tribunal Federal (STF) e do Superior Tribunal de
Justica (STJ) desempenha um papel relevante na definicdo dos limites e parametros
da protegao do direito a privacidade no contexto da penhora de bens digitais. Casos
emblematicos e tendéncias jurisprudenciais tém contribuido para o entendimento e a

aplicagao dessa protecao.

No entanto, a penhora de bens digitais apresenta desafios no que se refere a
protecao da privacidade do devedor. Conflitos potenciais, a adequacao das normas
existentes, a protecdo da dignidade da pessoa humana e o impacto na privacidade
sdo questbes que exigem uma analise aprofundada. Nesse sentido, € necessario
buscar um equilibrio entre a efetividade do processo de execucao e a preservacao

dos direitos fundamentais dos individuos.
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Diante desse panorama, é imprescindivel discutir propostas de solugdes que
visem conciliar a efetividade do processo com a protecdo do direito fundamental a
privacidade. Mecanismos de protecao da privacidade, implementacdo de melhores
praticas, regulamentacao adequada e o papel dos agentes publicos e privados sao

elementos a serem considerados nesse contexto.

Portanto, o presente trabalho tem como objetivo analisar a penhora de bens
digitais no contexto da protecao do direito fundamental a privacidade, explorando suas
limitagdes, possibilidades, desafios e solugdes. Através de uma abordagem juridica e
doutrinaria, pretende-se contribuir para o debate e a reflexdo sobre esse tema atual e
complexo, com vistas a promover um equilibrio adequado entre a efetividade do

processo de execugao e a preservagao dos direitos fundamentais dos individuos.

Em seu primeiro Capitulo sera apresentado o instituto da penhora no
ordenamento juridico brasileiro, abordando conceito, finalidade e as modalidades de
penhora previstas na legislagdo. Sera dada énfase a evolugao da penhora de bens
digitais no Brasil, considerando os avancgos tecnoldgicos e as particularidades desse

tipo de constricéo.

Ja no Capitulo seguinte sera explorado o direito fundamental a privacidade
previsto na Constituicao Federal. Sera discutido o conceito de privacidade e sua
protecao, destacando a relagdo entre privacidade e protecdo de dados pessoais.
Serdo analisadas também a jurisprudéncia do STF e do STJ sobre a protecdo do
direito a privacidade, com énfase em casos emblematicos e nas tendéncias

jurisprudenciais recentes.

No Capitulo terceiro, sera abordada a questdo dos desafios da penhora de bens
digitais em relacdo a proteg¢ao do direito a privacidade. Serao discutidos os conflitos
potenciais entre a penhora de bens digitais e a privacidade do devedor, bem como a
visdo dos tribunais sobre a necessidade de equilibrio entre esses direitos. Sera feita
uma analise da legislagdo e da jurisprudéncia brasileira sobre a penhora de bens
digitais, examinando suas possibilidades e limites no contexto da proteg¢ao dos direitos

fundamentais.
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Derradeiramente, serao apresentadas propostas de solugdes para garantir a
protecao do direito fundamental a privacidade e a efetividade da penhora de bens
digitais. Sera discutida a importancia da conciliagcao entre a efetividade do processo e
a protecao dos direitos fundamentais, bem como as possibilidades de regulamentacao
da penhora de bens digitais no Brasil. Sera abordado também o papel dos agentes
publicos e privados na protecdo da privacidade do devedor, apresentando
mecanismos de prote¢ao da privacidade e a implementagcdo de melhores praticas

nesse contexto.

Ao final do trabalho, espera-se contribuir para um entendimento mais
aprofundado sobre a penhora de bens digitais e o direito fundamental a privacidade,
analisando a legislacédo, a jurisprudéncia e as perspectivas doutrinarias. A busca por
um equilibrio entre a aplicagéo da penhora de bens digitais na execugao e a protecao
dos direitos fundamentais se mostra fundamental em um contexto em que a revolucao

digital traz novos desafios para o campo do Direito.
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1. O DIREITO FUNDAMENTAL A PRIVACIDADE SEGUNDO A CONSTITUICAO
FEDERAL

1.1 Compreendendo o direito fundamental a privacidade

A privacidade é um direito fundamental protegido pela Constituicdo Federal do
Brasil. A sua importancia reside na protecdo da dignidade humana e da liberdade
individual, permitindo que cada pessoa controle a divulgagéo de informagdes sobre si

mesma e tome decisdes sobre sua vida privada sem interferéncias indevidas.

O ordenamento juridico brasileiro se caracteriza como um sistema aberto e
constitucional, que engloba tanto normas-regras quanto normas-principio, como
claramente ilustrado pela analise do art. 5 da Constituicdo Federal. Dessa forma,
enquanto as normas-regras garantem a seguranga juridica do sistema, as normas-
principio permitem a complementacdo e expanséo livre do sistema através da
jurisdicdo constitucional. (MENDES, 2021, p. 95)

Embora a Constituicido nao defina explicitamente o que é privacidade, a
doutrina brasileira construira um conceito de privacidade que abrange diversos
aspectos da vida pessoal. Em geral, a privacidade pode ser entendida como o direito
de uma pessoa de estar livre de interferéncias indevidas em sua vida privada.
(MENDES, 2021, p. 96)

Dentro dessa esfera, o direito a privacidade é salvaguardado, ora se
manifestando como norma regra, ora como norma-principio, dependendo do caso
especifico em questao. A privacidade da moradia e a privacidade das comunicagdes,
prescritas nos incisos XI* e Xll do art. 5 da Constituicdo Federal, se assemelham mais

a regras, considerando a alta densidade normativa, o baixo grau de abstracéo e a

1 CONSTITUICAO FEDERAL (1988) Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:[...] IX - é livre a
expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licenga; [...] Xll - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e
na forma que a lei estabelecer para fins de investigagao criminal ou instrugdo processual penal; (Vide
Lei n°® 9.296, de 1996)



https://www.planalto.gov.br/ccivil_03/LEIS/L9296.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9296.htm
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capacidade de aplicacdo direta. Por outro lado, também se apresentam como
principios quando observamos que as garantias vao além das situagdes
explicitamente previstas nos dispositivos constitucionais, como a inviolabilidade do lar
e a confidencialidade de correspondéncias e comunicagdes telegraficas e telefénicas,

incluindo outros tipos de residéncia e comunicagdes. (MENDES, 2021, p. 98 e 99)

A privacidade abrange diversas dimensdes, incluindo a privacidade fisica, que
se refere a inviolabilidade do corpo e do espaco pessoal; a privacidade informacional,
que se refere ao controle sobre a divulgacao de informagdes pessoais; e a privacidade

decisional, que se refere a liberdade de tomar decisdes sobre a prépria vida.

A Constituigado Federal protege o direito a privacidade em diversas disposigdes.
O artigo 5°, inciso X, estabelece que "sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas". Este € o principal dispositivo constitucional que

protege o direito a privacidade, embora n&o seja o unico.

Por outro lado, o inciso X do art. 5 da Constituicdo Federal se aproxima mais
de uma norma-principio, devido ao seu alto nivel de abstracéo e generalidade, mesmo
sendo suscetivel de aplicacao direta em relacéo a sua parte final que estabelece a
possibilidade de "indenizac&o por dano material ou moral decorrente de sua violagao".
Em ultima analise, a avaliacido dependera de cada situacao especifica, com o direito
a privacidade se manifestando tanto como norma-regra quanto como norma-principio.
Esta visdo € especialmente relevante para o desenvolvimento do tema proposto,
servindo como orientagao para os profissionais juridicos na interpretagao e aplicagéo
desse direito fundamental, especialmente na resolucdo de conflitos com outros
principios constitucionais. (MENDES, 2021, p. 99)

Outros dispositivos constitucionais também protegem aspectos do direito a
privacidade. Por exemplo, o artigo 5°, inciso Xll, protege o sigilo das comunicacgoes,

enquanto o artigo 5°, inciso LXXII, garante o direito de acesso a informacdes pessoais.
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A protecédo constitucional da privacidade é refor¢cada pela jurisprudéncia do
Supremo Tribunal Federal (STF)?, que tem reconhecido a privacidade como um direito

fundamental e tem aplicado esse direito a uma ampla gama de situagdes.

Em suma, o direito a privacidade, como expresso no art. 5 da Constituicao
Federal do Brasil, € um conceito multifacetado que pode ser considerado tanto como
norma-regra quanto como norma-principio, dependendo do contexto especifico. Essa
complexidade € evidente tanto na protegcdo da privacidade domiciliar e das
comunicagoes, que tém alta densidade normativa e baixo grau de abstragao, quanto
na protecao mais ampla da privacidade garantida pelo inciso X do art. 5, que apresenta
um alto grau de abstracéo e generalidade. (BRANCO, 2015, p. 282)

A dualidade desse direito fundamental sublinha a necessidade de uma
interpretacdo cuidadosa e ponderada por parte dos operadores juridicos,
especialmente quando se trata de resolver conflitos entre o direito a privacidade e
outros principios constitucionais. Além disso, refor¢ca a importancia da adaptacao e
evolugao do sistema juridico para acomodar as mudancas e desafios trazidos pelas
novas tecnologias e formas de comunicagao, garantindo a protecao efetiva do direito
a privacidade no contexto digital atual. (MENDES; BRANCO, 2021, p. 239-232)

Compreender de forma aprofundada o conceito do direito a privacidade é de
suma importancia para analisarmos a sua relagédo com os novos institutos dos bens
digitais e como esse direito pode ser afetado no contexto da aplicagao de medidas

expropriatérias, como € o caso da penhora.

O direito a privacidade é um direito fundamental consagrado em nossa

Constituicdo e em diversos instrumentos internacionais de direitos humanos. Ele

2 O Supremo Tribunal Federal — STF em diversas ocasides e julgamentos tem reafirmado o que a
privacidade é um direito fundamental, como por exemplo: RE 363889 (TP), RE 898060 (TP). (direito
fundamental, prote¢cao de dados pessoais) ADI 6393 MC-Ref (TP), ADI 6390 MC-Ref (TP), ADI 6389
MC-Ref (TP), ADI 6388 MC-Ref (TP), ADI 6387 MC-Ref (TP). (norma, compartilhamento de dados,
poder publico) ADPF 695 (TP), ADI 6649 (TP). (impedimento, compartiihamento de dados, telefonia,
IBGE) ADI 6387 MC-Ref (TP). (direito a privacidade, dimensao negativa dos direitos fundamentais), e
mais recente no julgamento da ADI 5545 de 13/04/2023 reforgou a privacidade é de natureza de direito
fundamental constitucionalmente garantido e protegido.
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abrange a protecdo da esfera intima e pessoal dos individuos, garantindo a
autonomia, a liberdade e a dignidade das pessoas. (CANOTILHO, 2013, p. 28)

No contexto dos bens digitais, onde a tecnologia desempenha um papel central
em nossa vida cotidiana, surgem desafios significativos em relagdo a protecéo da
privacidade. A penhora de bens digitais envolve a restricdo ou o bloqueio de acesso a
informacdes pessoais, dados sensiveis e comunicagdes eletronicas, o que pode afetar
diretamente o direito a privacidade dos individuos envolvidos. Portanto, é essencial
considerar os limites e as possibilidades da penhora de bens digitais no contexto da
protecao dos direitos fundamentais, a fim de equilibrar adequadamente a efetividade
do processo de execugdo com a garantia dos direitos individuais a privacidade e a

dignidade.

1.1.1 A evolugéo do conceito de privacidade

O conceito de privacidade evoluiu significativamente ao longo do tempo,
refletindo as mudancas sociais, tecnoldgicas e legais que ocorreram em nossa

sociedade.

A origem do que hoje compreendemos como direito a privacidade nos leva de
volta @ Roma Antiga, onde esse direito estava ligado a protegdo da vida privada das
pessoas, desde que esta ocorresse dentro de uma propriedade. Para ilustrar a
evolugao histérica desse conceito, podemos mencionar o caso da atriz francesa
Rachel, que viveu no século XIX e que, em seu leito de morte, solicitou ser fotografada.
Apesar de terem sido alertados de que a imagem nao deveria ser reproduzida, os
fotégrafos permitiram a cépia e a publicagdo da fotografia. A irma de Rachel entrou
com uma agao, que foi julgada em 16 de junho de 1858. A sentenca declarou que
"ninguém teria o direito de reproduzir e divulgar imagens de uma pessoa em seu leito
de morte sem o consentimento formal da familia". (SXANIAWSKI, 2005, p. 322)

Historicamente, o conceito de privacidade surgiu em contextos sociais onde a
vida pessoal e familiar comecou a ser vista como um espaco separado do publico,
merecedor de protecdo. No entanto, foi apenas na segunda metade do século XIX que

a privacidade comecgou a ser reconhecida como um direito juridico em alguns paises,
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a partir do famoso artigo "The Right to Privacy"® de Samuel Warren e Louis Brandeis,
publicado em 1890 nos Estados Unidos. (DONEDA, 2000, p. 3)

Para Warren e Brandeis, as inovagdes tecnoldgicas modernas, como cameras
fotograficas e grandes jornais, tiveram um impacto direto na esfera intima das
pessoas, expondo-as a sofrimento emocional e angustia. Devido a violagdes de sua
imagem e intimidade, eles advogam pela necessidade de proteger esse interesse
juridico. Em ultima analise, eles concluem que a privacidade ndo deriva do contrato
social, mas sim é um direito que surge da necessidade dos individuos de se
resguardarem da sociedade. (WARREN; BRANDEIS, 1890, p. 197-211)

Segundo Reale, no que se refere a relevancia da intimidade, ele destaca que
ela representa o processo de autoconhecimento que cada individuo realiza quando
estda em solidao, exercendo um profundo impacto sobre suas escolhas e seu
desenvolvimento pessoal. Por esse motivo, ele argumenta que a intimidade deve ser
protegida. Além disso, Reale diferencia o direito a intimidade dos conceitos de direito
a honra, fama e reputagao. Ele enfatiza que, enquanto esses ultimos se relacionam
com as aspiracdes nas relagdes interpessoais, a intimidade esta ligada ao desejo de

encontrar tranquilidade interior e privacidade. (REALE, 1970, p. 93)

A origem do direito a privacidade se encontra nas classes burguesas e, em
grande parte, permaneceu limitada a esse contexto até o final da primeira metade do
século XX. Contudo, esse cenario comegou a se transformar significativamente na
década de 1960, principalmente devido ao aumento do fluxo de informacdes, um efeito
do avancgo acelerado da tecnologia de coleta e sensoriamento. Essa evolugao gerou
uma capacidade técnica cada vez maior para coletar, processar e utilizar informacéo.
(DONEDA, 2000, p. 4-10)

3 O trabalho dos autores destaca a emergéncia de um novo tipo de direito que, ao invés de se basear
na propriedade como meio para salvaguardar a privacidade, centra-se na protecéo da personalidade
humana. Eles observam que inovagdes recentes tém ampliado a necessidade de proteger a
individualidade e a seguranga do ser humano, conceito que o Juiz Cooley denomina "direito de estar
s@". Isso vem a tona em um cenario onde a privacidade doméstica tem sido invadida por fotografias
instantaneas e empresas de comunicagao, e onde varios dispositivos tecnolégicos ameagam tornar
realidade a previsdo de que "aquilo que é sussurrado na alcova deve ser berrado do telhado"
(DONEDA, 2000, p. 3)
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Antes da publicagdo de 'The Right To Privacy', a concepgao de privacidade
estava ligada ao conceito de propriedade. Nesse contexto, a propriedade era
considerada um direito inviolavel e sacrossanto, protegendo os individuos contra
interferéncias arbitrarias do Estado. No entanto, ao longo da evolugdo do
entendimento sobre a privacidade, ela deixou de ser vista como um direito externo ao
individuo, baseado na propriedade, e passou a ser considerada um direito intrinseco
a esfera intima e a personalidade. Isso implicou uma mudanga significativa, tornando
responsabilidade ndo apenas do Estado, mas de todos, evitar intromissdes na vida
privada. (RODOTA, 2008, p. 97-98)

Com o passar do tempo, esse conceito em evolugao foi reconhecido como um
direito fundamental na Declaracido Universal dos Direitos Humanos de 1948. Essa
declaracdo garantiu a protecdo contra intrusdes na vida privada, na familia, no
domicilio e na correspondéncia. Posteriormente, varias convengdes internacionais
foram promulgadas, refor¢ando o direito a privacidade e ampliando seu escopo. Isso
incluiu a prote¢ao das informagdes pessoais e o reconhecimento do direito de controle
sobre os proprios dados (autodeterminacédo informacional) como valores a serem
preservados pelo direito & privacidade. (RODOTA, 2008, p. 99)

O entendimento de privacidade progrediu a medida que as pessoas
reconheciam a importancia de ter um tipo de salvaguarda estabelecido pelo sistema
legal para proteger a vida intima e os segredos individuais contra violagdes. Essa
salvaguarda foi inicialmente chamada de "intimidade" e, a medida que o campo
juridico se desenvolvia, resultou na concepgdo mais abrangente de "privacidade".
(DONEDA, 2006, p. 60)

A nocao de intimidade foi um dos primeiros interesses juridicos que as
sociedades identificaram como necessitando de protecao legal para resguardar os
individuos de intrusdes em suas vidas pessoais. Conforme os valores e costumes
evoluiram, surgiu o conceito mais amplo e intricado do direito a privacidade. Com o
avanco da tecnologia, particularmente a ascens&do das Novas Tecnologias, entidades
governamentais e empresas privadas passaram a utilizar essas tecnologias para

coletar e processar dados pessoais dos cidadaos, criar interesses juridicos e novas
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boas de valoragdao econdémica para bens, bem como submergir a uma nova realidade,

tendo como pilar central a ascensao tecnoldgica.

No Brasil, o conceito de privacidade comegou a ganhar forma com a
Constituicao de 1988, que estabeleceu a protegao da privacidade como um direito
fundamental. Desde entéo, a jurisprudéncia e a doutrina tém elaborado esse conceito,
reconhecendo diferentes aspectos da privacidade e aplicando esse direito a uma
ampla gama de situagdes. (RODOTA, 2008, p. 15)

O conceito de privado pode ser associado ao intimo e ao secreto, porém, cada
um desses termos pode adquirir um significado especifico que depende fortemente
da perspectiva do individuo que esta falando. Portanto, nem sempre o que € intimo é
secreto, e nem todo assunto secreto € necessariamente privado. O significado dessas
palavras pode variar dependendo de quem as utiliza, permitindo uma ampla gama de
interpretacdes. (DONEDA, 2006, p. 65)

No contexto juridico, essa mesma flexibilidade é considerada. A privacidade é
entendida principalmente como um exercicio da liberdade pessoal e uma necessidade
humana. A visao de privacidade que prevalece € aquela que esta intrinseca ao
individuo, formando-o como um ser humano. A privacidade pode ser vista como a
capacidade de estar s6 ou, numa perspectiva mais moderna, como um controle sobre
as proprias informagées. Em ambos os casos, € essencial manter a conexao com a
pessoa como forma de expressao da sua personalidade. A privacidade é fundamental
para o individuo, ndo apenas em contraste com o publico, mas também em uma
relagédo interna, uma vez que a realizagao dos préprios desejos requer a construgao
de um espaco intimo. (DONEDA, 2006, p. 67-68)

A revolugao digital provocou uma mudanga radical na maneira como
entendemos e protegemos a privacidade. A capacidade de coletar, armazenar e
processar grandes volumes de dados pessoais trouxe novos desafios para a protecao
da privacidade. Esses desafios incluem a privacidade dos dados, a privacidade na

comunicagao e a protegao contra a vigilancia.
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E conhecido que o Marco Civil da Internet (Lei n° 12.965/2014) foi a primeira
legislagao a ter como objetivo principal regulamentar as interagdes entre individuos
na internet, estabelecendo um amplo conjunto de principios, garantias, direitos e
responsabilidades tanto para os cidaddos quanto para os provedores de servigos de
internet. Isso foi feito com o propdsito de assegurar a privacidade e a neutralidade no
ambiente digital. No entanto, é inquestionavel que a principal legislagdo na protegao
de dados pessoais no Brasil € a Lei Geral de Protecdo de Dados (LGPD - Lei n°
13.709/2018). A LGPD*, se baseia na ideia de que todos os individuos tém o direito a
privacidade plena, com excegdes pontuais. (FINKELSTEIN,2019, p. 293).

Atualmente, o conceito de privacidade esta se expandindo para abranger ndo
apenas a protecéo contra interferéncias indevidas, mas também a garantia de que os
individuos possam controlar a divulgagao e o uso de suas informagdes pessoais. Isso
reflete uma compreensao crescente de que a privacidade é essencial para a

autonomia pessoal e a dignidade humana.

1.1.2 A privacidade como direito fundamental na Constituicao

O direito a privacidade é considerado um dos direitos fundamentais do ser
humano, sendo consagrado na Constituicdo Federal Brasileira de 1988. Sua
preservagao € crucial para a manutengao da dignidade da pessoa humana, principio

este que é a base de todos os direitos fundamentais.

Contudo apesar de ser considerado um direito fundamental, isso ndo quer dizer
que o exercicio desse direito seja absoluto, ja que em matéria de direitos
fundamentais, € aderido a tese de que os direitos fundamentais sao relativos.
(MORAES, 2023, p. 46)

E importante comecar com a premissa de que os direitos fundamentais
constituem um conjunto coeso de normas e principios que interagem, complementam
e, em algumas situacdes, excepcionam uns aos outros. Isso é conhecido como o

principio da unidade do ordenamento juridico. Ao adotar a perspectiva de que o

4 LEI N° 13.709, DE 14 DE AGOSTO DE 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD).
(Redacao dada pela Lei n® 13.853, de 2019)


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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sistema juridico funciona como uma unidade harmoniosa, torna-se possivel
abandonar a ideia de atribuir carater absoluto a qualquer direito fundamental. Em vez
disso, prima facie, sempre € viavel restringir ou limitar a aplicacdo de um principio para

garantir a aplicagdo ou coexisténcia de outro. (SARMENTO, 2002, p. 27)

Seguindo a linha de pensamento de Norberto Bobbio (1992), é perceptivel que
poucos dos direitos fundamentais ndo se encontram em competicdo com outros
direitos semelhantes, ndo sofrem suspensido sob certas condigdes, ou ndo sio
negados a certos grupos de individuos. Dessa forma, sustenta-se que esses direitos

nao possuem uma natureza absoluta. (BOBBIO, 1992, p. 40)

Apesar da Constituicdo Brasileira assegurar o direito a privacidade, percebe-
se, na pratica judicial, que esse direito fundamental é frequentemente mitigado quando
se precisa salvaguardar outros interesses que se mostram superiores. Isso evidencia

a natureza relativa do direito a privacidade.

A Constituicdo Federal, em seu artigo 5° inciso X, estabelece que "sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagao pelo dano material ou moral decorrente de sua violagao". Tal
disposicao consagra a protecao a privacidade como um direito individual. (BRASIL,
1988)

Outras disposi¢des constitucionais também sao importantes na protecao da
privacidade. Por exemplo, o artigo 5°, inciso Xll, assegura o "sigilo da correspondéncia
e das comunicacgoes telegraficas, de dados e das comunicagdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para
fins de investigacao criminal ou instrugao processual penal". Esta disposicao protege
a privacidade das comunicagdes. (BRASIL, 1988)

Ademais, o artigo 5°, inciso LXXII, estabelece que "conceder-se-a habeas data:
a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de

carater publico; b) para a retificagdo de dados, quando nao se prefira fazé-lo por
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processo sigiloso, judicial ou administrativo". Esse dispositivo € importante na garantia

do controle das informagdes pessoais. (BRASIL, 1988)

E importante notar que a protecao & privacidade como direito fundamental nao
€ absoluta. Ela deve ser ponderada com outros direitos fundamentais e com
interesses sociais relevantes. Nessa mesma perspectiva, o Supremo Tribunal
Federal® consignou que no sistema constitucional do Brasil, ndo existem direitos ou
garantias que possuam carater absoluto. Isso se deve ao fato de que razdes de
relevante interesse publico ou demandas decorrentes do principio da coexisténcia das
liberdades legitimam, mesmo que em circunstancias excepcionais, a aplicagao de
medidas restritivas das prerrogativas individuais ou coletivas pelos 6rgaos estatais,
desde que estejam em conformidade com os parametros estabelecidos pela propria
Constituicdo. O enquadramento constitucional das liberdades publicas, ao definir o
regime juridico ao qual estédo sujeitas, e levando em consideragéo os valores éticos
que norteiam essas liberdades, permite que sejam impostas restricdes de natureza
juridica sobre elas. Essas restrigdes visam, por um lado, proteger o interesse social e,
por outro lado, garantir a convivéncia harmoniosa das liberdades, pois nenhum direito
ou garantia pode ser exercido em detrimento da ordem publica ou com desrespeito

aos direitos e garantias de terceiros.

Assim, a questdo da privacidade, garantida pela Constituigdo Brasileira,
apresenta complexidades significativas em sua aplicagao pratica. Dadas as multiplas
interpretacdes possiveis e a variabilidade das circunstancias individuais, a privacidade

muitas vezes entra em conflito com outros direitos fundamentais.

Além disso, a expansao acelerada da tecnologia e a consequente proliferagcao
de informagbes pessoais tornam ainda mais desafiadora a protecao efetiva da
privacidade. A jurisprudéncia brasileira tem demonstrado a tendéncia de ponderar e
equilibrar esses conflitos, de maneira a resguardar outros interesses considerados
superiores, em determinados casos, ao direito a privacidade. Essa realidade reafirma
o carater relativo da privacidade e exige um esforgo continuo para garantir esse direito

no ambiente cada vez mais interconectado e digital em que vivemos.

5 BRASIL, Supremo Tribunal Federal. Mandado de Seguranga n°® 23.452/RJ. Relator: Ministro Celso de
Mello. DJ, 12-5-2000.
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1.2 Arelagao entre a privacidade e a prote¢cao de dados pessoais

A relagdo entre a privacidade e a protecdo de dados pessoais € intrinseca,
especialmente na era digital. Enquanto a privacidade se refere ao direito de uma
pessoa controlar a divulgagao de informagdes sobre si mesma e tomar decisdes sobre
sua vida privada, a protecdo de dados pessoais se concentra na salvaguarda e no

tratamento adequado dessas informacoes.

Cumpre destacar ainda ndo ha uma legislacao especifica para tratar de bens
digitais ou regulamentacao de perfis dos usuarios em rede social. Contudo, ha alguns

mecanismos de protegdo que veremos a seguir:

No contexto atual, em que a coleta, 0 armazenamento e o processamento de
dados pessoais ocorrem em larga escala, a protegdo desses dados € fundamental
para garantir a privacidade dos individuos. Portanto, a protegdo de dados pessoais

esta intimamente ligada a preservacao da privacidade. (PINHEIRO, 2021, p. 107)

Os dados pessoais sao informacgdes que identificam ou tornam uma pessoa
identificavel, direta ou indiretamente. Isso inclui ndo apenas informacdes basicas,
como nome e enderego, mas também dados sensiveis, como origem racial ou étnica,
opinides politicas, crencas religiosas, informagdes de saude e outros aspectos intimos
da vida de uma pessoa. (PINHEIRO, 2021, p. 108)

A protecado de dados pessoais busca garantir que essas informagdes sejam
coletadas e processadas de forma justa, transparente e segura. Ela visa evitar o uso
indevido ou abusivo desses dados e proteger a privacidade e a dignidade dos

individuos.

No Brasil, a protecao de dados pessoais foi fortalecida com a aprovagao da Lei
Geral de Protegao de Dados (LGPD) em 2018. Essa lei estabelece principios, direitos
e obrigagbes relacionados ao tratamento de dados pessoais, garantindo maior
controle aos individuos sobre suas informagcbes e impondo obrigagbes as

organizagdes que coletam, armazenam e processam esses dados. (BRASIL, 2018)
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Além da LGPD, existem também regulamentagdes internacionais que abordam
a protecado de dados pessoais, como o Regulamento Geral de Protegdo de Dados
(GDPR) da Unido Europeia. Essas normas visam estabelecer padrdes globais de
protegcdo de dados e garantir a privacidade dos individuos, independentemente de
onde estejam localizados. (PINHEIRO, 2021, p. 109-110)

Apesar dos avangos significativos na protegdo do direito a privacidade no
Brasil, as criticas apontam que ainda ha espacgo para melhorias. Uma das criticas a
Lei Geral de Protecao de Dados (LGPD) esta relacionada a tentativa da lei de conciliar
principios que, em alguns casos, se contradizem. Para uma prote¢cao mais eficaz da
privacidade, seria mais apropriado manter apenas a énfase na protecdo do usuario

como um dos fundamentos da LGPD, junto com os outros incisos do art. 2.

Atualmente, diversos modelos de negdcios se baseiam no aproveitamento das
tecnologias alimentadas por informagdes. Os dados pessoais sdo considerados o
elemento fundamental da atividade econdémica em todos os setores da sociedade,
transformando os paradmetros do desenvolvimento econémico do pais. Portanto, é
imperativo que o Estado esteja atento a todas essas transformacgdes. O uso de dados
pessoais por entidades privadas tem crescido consideravelmente, especialmente com
a popularizagdo da internet no Brasil e a ampla adogdo de tecnologias pelas
empresas. (COTS; OLIVEIRA, 2018, p. 63)

Consequentemente, cresce a necessidade de proteger informagdes pessoais
de forma abrangente e justa, considerando principios como a livre iniciativa, a livre
concorréncia € os novos modelos de negécios. Esse enfoque visa promover o
desenvolvimento tecnolégico e a inovagdo no mercado, a0 mesmo tempo em que
assegura a preservagao do direito a privacidade e a protecdo de dados pessoais. E
isso contribui e valoriza os meios digitais e forma como o usuario se porta no mundo

tecnoldgico.
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O Marco Civil® da internet também visou regulamentar o acesso a informacao,
conforme determinado na constituicdo. E mais recente, criado a lei 14.129/2021 que
dispde sobre as diretrizes, regras e instrumentos para maximizar a eficiéncia publica
com a modificagdo dos procedimentos fisicos em virtuais na administragéo publica,
essa lei acabou sendo chamada de “Governo Digital”. (MARINELI, 2017, p. 37)

Apesar dos avancgos na protecao de dados pessoais, ha desafios em encontrar
o equilibrio entre a protegdo da privacidade e a necessidade legitima de coletar e
utilizar dados para fins diversos, como pesquisa, seguranca publica e

desenvolvimento econbmico.

E importante que as medidas de protecdo de dados pessoais sejam
proporcionais e adequadas, levando em consideragdo a natureza dos dados, o
contexto em que s&o coletados e o impacto que seu uso pode ter sobre a privacidade
das pessoas. E essencial buscar solugdes que promovam tanto a protecdo dos dados

pessoais quanto a realizagao de atividades legitimas que dependem desses dados.

1.2.1 A Lei Geral de Protegdo de Dados (LGPD) e suas implicagbes para a

privacidade

A Lei Geral de Protegdo de Dados (LGPD), Lei n° 13.709/2018, é uma
legislacao brasileira que trouxe significativas implicagbes para a privacidade e a
protecao de dados pessoais. (BRASIL, 2018)

Na chamada "quarta revolucao industrial", que estamos vivendo, os dados
assumem um papel central. Esta revolu¢do, ainda em andamento, se caracteriza por
saltos significativos em varias areas de conhecimento e pela integracdo dessas
inovacgdes nos ambitos fisico, bioldgico e principalmente no digital. No atual periodo

informacional, todos os dados, em particular os pessoais, sdo tratados como

6 LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011. Regula o acesso a informagdes previsto no inciso
XXXIIl do art. 5°, noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a
Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos
da Lei n°® 8.159, de 8 de janeiro de 1991; e da outras providéncias.
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commodities, sendo negociados com custos quase nulos para armazenamento,
transporte e duplicacdo. (MAGALHAES; VENDRAMINI, 2016, p. 3-4)

A "Mudancga Tecnologica" indubitavelmente trouxe uma série de avancos e
conveniéncias, refletidas em nossas rotinas diarias. Isso é evidente no uso de
dispositivos como celulares, notebooks e tablets, que aceleram processos e facilitam
a disperséo de dados em larga escala. (MAGALHAES; VENDRAMINI, 2016, p. 4)

Nesta complexidade, surgem duas perspectivas principais em relagdo a
proliferagdo de tecnologias: inicialmente, ha uma demanda por informacdes, vivendo-
se numa era de comunica¢ao multifacetada que facilita a aquisicdo de conhecimento
ao superar obstaculos de tempo e espaco, permitindo que o conteudo chegue aos

usuarios de maneira rapida e abrangente.

O assunto da preservacédo dos dados pessoais enfrenta constantes desafios
em evolucdo. Como exemplo, podemos mencionar a questdo do "big data", os dilemas
relacionados ao direito ao esquecimento e a complexidade do "consentimento"
concedido pelos cidaddaos ao compartilharem informagdes significativas em
plataformas de redes sociais, onde os provedores tém uma compreensao

praticamente profunda de nossos pensamentos. (FERGUSON, 2015, p. 6)

Desde tempos remotos, a humanidade reconheceu a necessidade de preservar
informacgdes em algum tipo de meio. Inicialmente, materiais fisicos como pergaminhos
€ manuscritos eram utilizados para esse proposito. No entanto, com os avancos
cientificos e tecnoldgicos, surgiram meios eficientes para o armazenamento de
informagdes, como os bancos de dados virtuais (nuvens) e sistemas de softwares.
(PINHEIRO, 2007, p. 16)

Esse progresso, combinado com o uso de hardwares como computadores,
permitiu a implantagao de programas de banco de dados especificos em instituicoes
publicas e privadas. Isso facilitou a compilagdo de informagdes relacionadas ao
mesmo tépico, por exemplo, dados comerciais, reduzindo a necessidade de espacos
fisicos de armazenamento. (CAMADURO, 2019, p. 93)
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Vamos examinar, de forma sucinta, os principais atributos da LGPD que
consideramos pertinentes para este estudo, especialmente no que se refere ao
aspecto valioso dos direitos de personalidade. Conforme a definicdo apresentada por
Danilo Doneda, os dados pessoais agora desempenham um papel crucial para que
qualquer individuo possa exercer sua autonomia e liberdade nas interagdes online, ou
seja, esses dados representam componentes essenciais de nossa identidade na
internet. (DONEDA, 2014, p. 61)

O interesse em estabelecer regulamentacées para a protecdo de dados
pessoais surgiu na década de 1990, em resposta a crescente intersecdo das
premissas desses regulamentos com os avangos tecnoldgicos, mudangas sociais,
globalizacao e o surgimento de uma economia digital. Embora a Lei Geral de Protec&o
de Dados (LGPD) tenha sido aprovada em 2018, seu anteprojeto data de 2010, ano
em que ocorreu a primeira consulta publica sobre o assunto, desencadeando debates
continuos desde entédo. O texto do anteprojeto passou por amplas modificagdes em

comparagao com a legislagdo atualmente em vigor. (PINHEIRO, 2021, p. 23)

Similarmente ao Marco Civil da Internet (MCI), o escandalo global de
espionagem revelado por Edward Snowden contribuiu para que o projeto fosse
rapidamente retomado na pauta legislativa. A LGPD preenche uma lacuna no
ordenamento juridico brasileiro, abordando conceitos, diretrizes, tratamento de dados,
transferéncia internacional de dados, papéis de controladores e operadores, direitos
dos titulares, seguranca, fiscalizacdo e sancbdes administrativas. Isso proporciona
seguranga juridica, responsabilidade e transparéncia no que diz respeito a protegao
de dados. (PINHEIRO, 2021, p. 24-25)

Neste contexto, a mencao a Lei Geral de Protecdo de Dados é de extrema
importancia, uma vez que ela visa proteger os dados pessoais dos usuarios das redes
sociais, impedindo sua manipulagao e uso indevido. Além disso, a LGPD assegura a
protecao de direitos e garantias fundamentais, conforme estabelecido no artigo 20, e
também promove o desenvolvimento econdmico, a livre iniciativa e a concorréncia,
sem negligenciar a protecédo dos direitos dos consumidores, em consonancia com a
Constituicao Federal. (PINHEIRO, 2021, p. 26)
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Inegavelmente, essa evolugdo trouxe beneficios significativos em varias
frentes: econdmica, financeira, tecnoldgica e logistica, entre outras. Porém, do ponto
de vista legal, isso pode acarretar potenciais violagdes de direitos fundamentais. Entre
as formas mais notaveis dessas violagdes, destacam-se a venda e a transmissao

ilegal de informacdes pessoais armazenadas nesses bancos de dados.

1.2.2 Privacidade e protecdo de dados no ambiente digital

A relagao entre privacidade e protecao de dados no ambiente digital tem sido

amplamente discutida, essa interacdo no contexto da sociedade digital.

Ao longo do século XX, a emergéncia de diversas inovagdes tecnoldgicas e o
crescente valor atribuido a informagao facilitaram significativamente o acesso e a
divulgacao de dados privados. Essa disseminacéo n&o se limita mais ao contexto local
do individuo focado, mas se estende potencialmente a toda a sociedade. A
privacidade, antes entendida como um privilégio, passa agora a ser um direito relativo
a toda sociedade. (PINHEIRO, 2021, p. 24)

Em 1948 com a Declaragéo Universal dos Direitos Humanos, houve a previsao
expressa da protecdo do direito a privacidade, conforme prevé o art. 12, “Ninguém
sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacao. Todo ser humano tem direito

a protecao da lei contra tais interferéncias ou ataques.”

Essa abertura social da derradeira década do século XX inovou completamente
inclusive as formas de comunicacao, e a interagao crescente da sociedade ao mundo
digital, fez com que a humanidade desse um salto tecnoldgico, e com ele a
preocupagao do direito para dirimir as circunstancia de constrangimento legal.
(PINHEIRO, 2021, p. 23-24)

A ascensao da internet introduziu uma nova esfera para o dialogo,
transformando e expandindo a forma como interagimos, ao mesmo tempo que
disponibilizou um vasto universo de informacdes a nossa disposi¢cao. Esta nova

realidade nos mantém em constante conexao, onde a internet vai além de ser apenas
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um meio de comunicagdo, como o correio ou o telefone; tornou-se o espago onde
praticamente todas as atividades se desenrolam. E nesse ambiente digital que
criamos, armazenamos nossos dados mais intimos e expressamos nossa
personalidade e individualidade. (PINHEIRO, 2007, p. 16)

A digitalizacdo do dia a dia trouxe inumeros beneficios, contudo, quando se
trata de privacidade, a internet ampliou a complexidade do debate ja existente. Em
primeiro lugar, ha a percepgédo de que no mundo fisico, temos maior capacidade de
controlar nossas acgdes. Ainda que vivamos numa sociedade de constante vigilancia,
nossas "pegadas digitais" sdo mais marcantes no universo virtual. Diferente dos
ambientes publicos tradicionais, onde podemos orientar nossas interacdes baseados
em cenarios e observadores visiveis, no mundo online, ndo temos total certeza de

quem esta observando nossas atividades. (LEVY, 2003, p. 25-26)

Em segundo lugar, esta a questdo do alcance do que é publicado online. As
informagdes divulgadas virtualmente tém potencial para serem acessadas por todos,
instantaneamente. O fendmeno da “viralizagdo” das informagdes se tornou um dos
principais atrativos da internet, mas também uma de suas maiores ameacas. Esta
forma viral de disseminacdo de informacbdes implica que cada usuario tem a
capacidade de compartilhar uma informagcédo com multiplos outros, permitindo sua
propagacao em escala geométrica. (DONEDA, MARTINS, 2014, p. 61)

Ademais, a internet ndo permite arrependimentos - o que é postado dificilmente
podera ser completamente removido. Diante da popularizacdo da internet, além de
uma invasao intensificada da privacidade, observa-se uma tendéncia da populacao
em evitar a privacidade, priorizando a exposicao deliberada de suas informacbes

pessoais.

Segundo Habermas, a antitese da privacidade (ou intimidade, no contexto
deste autor) ndo é a publicidade, mas a indiscricdo. Essa concepgado atual é
impressionante, pois ao desvincular a privacidade de sua oposi¢éo ao publico, torna-
se viavel o exercicio da privacidade mesmo em ambientes publicos. Esse
entendimento é crucial para a compreensao da nogdo moderna de privacidade.

Independentemente de estar em casa ou em publico, seja a pessoa uma figura publica
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conhecida ou alguém que mantém um perfil mais reservado, a capacidade de exercer
a privacidade é sempre uma possibilidade. E evidente que ao escolher realizar
determinada agdo em publico, o individuo tem a consciéncia de que mais pessoas
terdo acesso aquela informacao. Contudo, o ambito da privacidade ainda se mantém.
(HABERMAS, 1998, p. 53-56 apud TEIXEIRA, 2021, p. 21)

Atualmente o direito a privacidade, que vem ganhando cada vez mais
importancia, esta estipulado nos artigos 3, 1l7, 7, I8, II, lll, VI, VII, VIII, do Marco Civil
da Internet. Esse direito se refere a capacidade de uma pessoa de se isolar dos
demais e evitar que terceiros acessem suas informacgdes pessoais. Entre as prote¢des
conferidas aos usuarios em relagdo a privacidade, encontram-se a salvaguarda da
intimidade e da vida privada, a protegdo do sigilo de comunicagbes transmitidas e
guardadas, o direito de ser informado sobre como os registros de conexao sao
protegidos e a proibicao de fornecer dados pessoais a terceiros, a menos que haja

consentimento livre e expresso do usuario. (BRASIL, 2012)

Apesar do Marco Civil da internet trazer regulamentagdao e protecdo a

privacidade, é importante destacar que o texto normativo sofreu criticas,

“Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: | - protecao da privacidade;
8 Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os
seguintes direitos: | - inviolabilidade da intimidade e da vida privada, sua protecao e indenizagao pelo
dano material ou moral decorrente de sua violagéo; Il - inviolabilidade e sigilo do fluxo de suas
comunicacgdes pela internet, salvo por ordem judicial, na forma da lei; Il - inviolabilidade e sigilo de suas
comunicagdes privadas armazenadas, salvo por ordem judicial; IV - ndo suspensao da conexdo a
internet, salvo por débito diretamente decorrente de sua utilizagdo; V - manutengdo da qualidade
contratada da conexao a internet; VI - informagdes claras e completas constantes dos contratos de
prestacao de servigos, com detalhamento sobre o regime de protecdo aos registros de conexao e aos
registros de acesso a aplicagdes de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade; VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagbes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei; VIII - informagdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecéo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislagao; e c)
estejam especificadas nos contratos de prestacédo de servigcos ou em termos de uso de aplicagdes de
internet; IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais; X - exclusao
definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria
de registros previstas nesta Lei e na que dispde sobre a protecdo de dados pessoais; (Redagao dada
pela Lei n°® 13.709, de 2018) (Vigéncia) Xl - publicidade e clareza de eventuais politicas de uso dos
provedores de conexdo a internet e de aplicagbes de internet; Xl - acessibilidade, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da
lei; e Xl - aplicagdo das normas de protegdo e defesa do consumidor nas relagbes de consumo
realizadas na internet.


https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art60
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art60
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art65..
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principalmente no tocante ao seu conteudo, onde para Eduardo Tomasevinicius Filho
a legislagdo ndo inovou como também ndo trouxe carga normativa nova;
(TOMASEVINICIUS FILHO, 2016, p. 2-5)

As reflexdes acima destacam a complexidade e a importancia do direito a
privacidade na era digital. Em um cenario onde a troca de informacgdes é facilitada
pela tecnologia e pela Internet, torna-se ainda mais crucial proteger a privacidade
individual. Observa-se que a distingdo entre publico e privado foi redefinida, com a
privacidade ndo sendo simplesmente a antitese do publico, mas algo que pode ser
exercido até mesmo em contextos publicos. Isso reafirma o entendimento
contemporaneo da privacidade como um direito fundamental, o qual pode coexistir
com a exposi¢ao publica e a interagdo em um mundo cada vez mais digital. (LEVY,
2003, p. 29)

Entretanto, a digitalizagdo do cotidiano também apresenta desafios
significativos para a protegao da privacidade. As pegadas digitais deixadas online s&o
mais profundas e duradouras, com o potencial de serem acessadas por qualquer
pessoa em qualquer momento. As informagdes pessoais, uma vez compartilhadas,
podem ser disseminadas em progressao geométrica devido ao modelo viral da
internet. Tais desafios enfatizam a necessidade de salvaguardar a privacidade e de

exercer a autorregulagao na partilha de informagdes pessoais. (LEVY, 2003, p. 25-26)

Finalmente, embora a evolugao tecnoldgica tenha ampliado as possibilidades
de violagdo da privacidade, ela também deu origem a um movimento de evasao da
privacidade, onde a exposig¢ao voluntaria de informacgdes privadas é frequentemente
celebrada. Neste contexto, é importante reiterar a importancia do direito a privacidade,
seja na esfera pessoal ou publica. O equilibrio entre a troca de informacbes e o
respeito a privacidade sera uma questao crucial na forma como a sociedade se adapta
a esta nova era da informagéao. (MARINELI, 2017, p. 26)

1.3 Analise da jurisprudéncia

A jurisprudéncia do Supremo Tribunal Federal (STF) e do Superior Tribunal de

Justica (STJ) desempenha um papel fundamental na definigdo e interpretacdo da
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proteg¢ao do direito a privacidade no ordenamento juridico brasileiro. Através de suas
decisdes, essas cortes superiores tém contribuido para estabelecer os parametros e
limites da privacidade, fornecendo orientagdes valiosas para a aplicagao do direito a

privacidade em casos concretos®.

O STF tem proferido diversas decisbes que abordam a prote¢ao do direito a
privacidade, especialmente no contexto das tecnologias digitais e da coleta e

tratamento de dados pessoais. Destacam-se algumas decisdes relevantes:

ADPF 40319 Nessa Arguicao de Descumprimento de Preceito Fundamental, o
STF reconheceu a existéncia do direito ao esquecimento como uma dimensao do
direito a privacidade e determinou que os tribunais devem avaliar, caso a caso, a
possibilidade de retirada de informagdes pessoais dos mecanismos de busca na

internet, esse julgamento teve ampla base doutrinaria®?.

Na ADI 5527: O STF discutiu acdo de fiscalizagdo abstrata a higidez
constitucional da lei 12.965/2014 e art. 10, §2° e art. 12, lll, IV do Marco Civil da
Internet, considerando que a medida violava o direito a privacidade dos usuarios face
aos bloqueios de aplicativos. No voto, é importante destacar que que ha uma grande
preocupagao considerando o avango tecnolégico gera constrangimentos tecnolégicos

e constrangimentos legais, € nesses casos, ha a necessidade de intervengao do

® O Supremo Tribunal Federal — STF em diversas ocasides e julgamentos tem reafirmado o que a
privacidade é um direito fundamental, como por exemplo: RE 363889 (TP), RE 898060 (TP). (direito
fundamental, protecado de dados pessoais) ADI 6393 MC-Ref (TP), ADI 6390 MC-Ref (TP), ADI 6389
MC-Ref (TP), ADI 6388 MC-Ref (TP), ADI 6387 MC-Ref (TP). (norma, compartiihamento de dados,
poder publico) ADPF 695 (TP), ADI 6649 (TP). (impedimento, compartiihamento de dados, telefonia,
IBGE) ADI 6387 MC-Ref (TP). (direito a privacidade, dimens&o negativa dos direitos fundamentais), e
mais recente no julgamento da ADI 5545 de 13/04/2023 reforgou a privacidade é de natureza de direito
fundamental constitucionalmente garantido e protegido.

10 Base constitucional: o direito a comunicagao (art. 3, IX, da CRFB), a liberdade de pensamento e de
sua expressao (art. 50, IV, da CRFB) e a privacidade (art. 50, X, Xl, e Xll); e base convencional (art.
50, §20, da CRFB): a liberdade de opinido e de expresséao (artigo 19 do Pacto Internacional de Direitos
Civis e Politicos e artigo 13 do Pacto de S&do José da Costa) e o direito a privacidade (artigo 17 do
Pacto Internacional de Direitos Civis e Politicos e artigo 11 do Pacto de S&do José da Costa Rica).

11 Faz referéncia ao Relatorio The Effect of Encryption on Latvful Access to Communication and Data
de autoria de James A. Lewis, Denis E. Zheng e William A. Carter; ao artigo On Balancing and
Subsumption. A Strucutral Comparison de autoria de Robert Alexy; as obras de Stéfano Rodota (Data
Protection as a Fundamental Right); aos Comentarios ao Pacto Internacional de Direitos Civis e
Politicos, elaborado por Manfred Nowak; ao artigo Habeas data e autodeterminagao informativa: os
dois lados da mesma moeda, de autoria de Laura Schertel Ferreira Mendes; aos Comentarios a
Constituicdo de Jodo Barbalho; ao texto Passado, presente e futuro da criptografia forte de Jacqueline
de Souza Abreu; e ao brilhante artigo de Harold Abelson et al. Intitulado Keys under doormats.
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Poder Judiciario, isto porque, nossa constituicao € “analdgica” e a interpretagao

constitucional deve ser transplantada para o digital.

De acordo com a ministra Rosa Weber no julgado da ADI 5527, disse que “os
aparelhos de telefone mével guardam muito mais da vida privada e intimidade de seus
proprietarios do que as portas e paredes, gavetas e armarios da residéncia de cada
um deles, e a inviolabilidade do domicilio ndo temos dificuldade alguma em
reconhecer.” No mesmo modo o STJ também tem produzido decisdes importantes no

ambito da protecao da privacidade®?.

Essas sdo apenas algumas das decisdes proferidas pelo STF e pelo STJ que
ilustram a protegdo conferida ao direito a privacidade no ordenamento juridico
brasileiro. E importante ressaltar que a jurisprudéncia esta em constante evolucéo, a
medida que novos casos sdo apreciados pelos tribunais. Portanto, € fundamental
acompanhar as decisdes mais recentes para uma compreensao completa e atualizada
da protegao do direito a privacidade no Brasil, logo, com essas perspectivas se torna
€ possivel identificar os limites do instituto e avaliar a possibilidade de execucgdes no

ambiente digital sem que ocorra a violagédo da privacidade.

12 REsp 1.626.618: Nesse recurso especial, o STJ reconheceu que a invasdo de domicilio pela
utilizagdo nado autorizada de cameras de seguranga caracteriza violagao do direito a privacidade e a
intimidade, reforgando a necessidade de respeito aos limites legais na utilizagdo desses dispositivos.
REsp 1.741.275: O STJ estabeleceu que a gravagdo de conversas telefénicas por um dos
interlocutores, sem conhecimento do outro, configura violagao do direito a privacidade e a intimidade,
sendo inadmissivel como prova em processos judiciais.

REsp 1.785.273: Nesse caso, o STJ reconheceu que a divulgacdo de imagens intimas na internet sem
consentimento configura violagao da privacidade, ensejando o direito a reparagdo por danos morais.
REsp 1.626.618: Nesse recurso especial, o STJ reconheceu que a invasao de domicilio pela utilizacao
nao autorizada de caAmeras de seguranga caracteriza violagao do direito a privacidade e a intimidade,
reforcando a necessidade de respeito aos limites legais na utilizagdo desses dispositivos.

REsp 1.741.275: O STJ estabeleceu que a gravagdo de conversas telefénicas por um dos
interlocutores, sem conhecimento do outro, configura violagdo do direito a privacidade e a intimidade,
sendo inadmissivel como prova em processos judiciais.

REsp 1.785.273: Nesse caso, o STJ reconheceu que a divulgagdo de imagens intimas na internet sem
consentimento configura violagao da privacidade, ensejando o direito a reparagédo por danos morais.
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2. APENHORA DE BENS DIGITAIS E O DIREITO FUNDAMENTAL A PRIVACIDADE

2.1 Conceito e finalidade da penhora

A penhora, dentro do ordenamento juridico brasileiro, € um instituto juridico que
tem como finalidade garantir a efetividade da execucgao civil. Segundo Liebman “a
penhora € o ato pelo qual o 6rgédo judiciario submete a seu poder imediato
determinados bens do executado, fixando sobre eles a destinagdo de servirem a

satisfacdo do direito do exequente”3

Pontes de Miranda também definiu a penhora como um ato de intromissao do
Estado dentro do patriménio do devedor quando o processo executério necessita

proporcionar a eficacia necessaria para poder dispor. (MIRANDA, 2022, p. 193)

Simplificando ainda mais o conceito Lopes da Costa (1947, p. 33) define como
ato processual pelo qual se assegura satisfacdo, e esse conceito € complementado
por Alfredo Buzaid (1952, p. 61-63) que indica que a penhora além de assegurar
satisfacdo também exerce uma fungao processual, no qual o bem sera levado em

hasta publica no objetivo de pagar o devedor.

A penhora é uma etapa essencial do processo de execugao, pois, conforme
Daniel Amorim Assumpcao Neves, ela concretiza a responsabilidade patrimonial que
o devedor tem frente ao seu débito, viabilizando a futura alienacao judicial do bem

para satisfagdo do crédito do exequente (NEVES, 2022, p. 809).

Portanto, a penhora tem uma funcdo dupla: garantir o direito do credor de
receber o que lhe é devido e, ao mesmo tempo, respeitar os direitos do devedor, ndo
excedendo o necessario para a satisfacao do crédito. Nesse sentido, podemos notar

que a penhora possui clara natureza juridica de um ato executivo4.

13 LIEBMAN, Enrico Tullio. Op. Cit., n. 56, p. 124.

14 O posicionamento doutrinario tem mostrado uma aceitagdo maior ao considerar que a penhora tem
natureza de ato executivo, esse tem sido o posicionamento de Enrico Tullio Liebman, op. Cit., n. 24, p.
62; Celso Neves, Comentarios ao Cédigo de Processo Civil, 2. Ed. Rio de Janeiro: Forense, 1977, vol.
VIl, p. 59; Moacyr Amaral Santos, op. Cit., p. 288 e 290; José Frederico Marques, Manual de direito
processual civil, Sdo Paulo: Saraiva, 1976, vol. IV, p. 146; José Carlos Barbosa Moreira, op. cit., p. 243;
Humberto Theodoro Junior, op. cit., p. 292-293; Antdnio Macedo de Campos, op. cit., p. 339; Wilard de
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Nesse contexto, é possivel verificar ainda, que a penhora é ato processual
complexo e solene, onde seu rito processual deve preencher os requisitos necessarios
e determinado pelo ordenamento juridico, obedecendo a principios considerados
substanciais a confirmacao de sua validade. (GONCALVES, 2016, p. 975)

Um dos principios substanciais a validade da penhora € o principio da
suficiéncia, que impde ao Poder Judiciario a realizacido de constricdes suficientes para
satisfazer o débito exequendo. Outro principio substancial € o da utilidade, que tem
viés contrario ao principio da suficiéncia, ou seja, € a possibilidade de constricao
patrimonial ainda que o valor seja parcial do débito exequendo, logo, o principio
atende direito do credor e ndo lesaria o devedor pela regra geral de insuficiéncia
patrimonial ordinaria. Nesse caso, se privilegia a penhora denominadas parciais.
(NEVES, 2022, p. 1178)

O Principio da Especificidade esta intimamente ligado a constrigdo patrimonial
especifica do devedor, pois é o patrimdnio do devedor que responde pelo débito, além
disso, impde que esses bens sejam devidamente individualizados. A penhora se
encontra no Titulo Il do Livro Il do Cddigo de Processo Civil (CPC), abrangendo os
artigos 831 a 851, e é regida pelo principio da menor onerosidade para o devedor,
consagrado no artigo 805 do CPC. Segundo Humberto Theodoro Junior, este principio
orienta que, ao se efetivar a penhora, deve-se escolher o meio menos gravoso para o
devedor, desde que n&o prejudique o credor (THEODORO JUNIOR, 2014, p. 122-
123).

Paralelo a esse principio, o principio da humanizacdo é amplamente
defendido e assegurado ao devedor, vez que é garantido a prote¢cao ao patriménio
minimo ao devedor manter sua subsisténcia. A Constituicdo Federal de 1988 teve um

Castro Villar, Processo de execugao, Sao Paulo: RT, 1975, p. 142; Alexandre Freitas Camara, op. cit.,
p. 306; Araken de Assis, op. cit., p. 590; Ovidio A. Baptista da Silva, Curso de processo civil, 3. ed., Sdo
Paulo: R T, 1998, vol. Il, p. 88; Luiz Rodrigues Wambier, Flavio Renato Correia de Almeida e Eduardo
Talamini, Curso avangado de processo civil, 9. ed., Sdo Paulo: RT, 2007, vol. I, p. 194; Marcelo Abelha,
op. cit.,, p. 329-330; Daniel Mitidiero, In: Carlos Alberto Alvaro de Oliveira (Coord.) et al., A nova
execugao de titulos extrajudiciais, Rio de Janeiro: Forense, 2007, p. 44; Nelson Finotti Silva, Usufruto
de Empresa Subsiste no Novo Processo de Execugado (Lei 11.382/2006)?, in: BRUSCHI, Gilberto
Gomes; e SHIMURA, Sérgio (coord.), Execugéo civil e cumprimento da sentenga, Sdo Paulo: Método,
2007, vol. I, p. 445; e Helder Martins Leitao, op. cit., p. 66.
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papel influenciador no direito civil, nunca visto antes. Isto porque, a mesma passou a
exercer uma forga axioldégica nas normas infraconstitucionais e essa for¢ga impactou
diretamente no direito privado. (MARIOTI, 2008, p. 14)

As bases trazidas na Constituicdo Federal romperam a ideia prospectiva do
pensamento liberal anteriormente impregnada no diploma civilista, onde o foco era a
individualizagdo do direito privado. Com o dever de observancia do Principio da
Dignidade da Pessoa Humana, trazido no art. 1, Ill da CF/88 tornou obrigatorio que as
normas infraconstitucionais agora busquem seu fundamento de validade através da

interpretacdo conforme a constituicdo (FACHIN, 2006, p. 184).

Agora influenciado pela disseminagdo constitucional, com o dever de
obediéncia constitucional a Teoria do Estatuto Juridico do Patriménio Minimo foi criada

por Luiz Edson Fachin®®.

Nesse contexto, o individuo dotado de direito passou a ocupar o centro de
protecao do ordenamento juridico, onde o “ter” € utilizado como uma ponde de alcance

do “ser’. Como vimos nos titulos anteriores, patriménio compreende uma
universalidade de direitos, tantos os que exprimem valor econébmico quanto os que

n&do. (CORDEIRO, 2002, p. 175)

Assim, em linhas gerais, o principio da humanizagao esta intimamente ligado
ao Estatuto juridico do Patriménio Minimo pode ser compreendido como mecanismo
de enaltecimento da dignidade humana, materializando a prote¢do do individuo
através do resguardo patrimonial garantindo o minimo de igualdade e dignidade.
(FACHIN, 2006, p. 167-171)

Portanto compreendido os aspectos gerais e conceitos fundamentais do

instituto da penhora, passaremos a compreender sua fundamentacgao legal.

15 Luiz Edson Fachin (Rondinha, 8 de fevereiro de 1958) é um jurista e magistrado brasileiro, atual
ministro do Supremo Tribunal Federal (STF) e presidente do Tribunal Superior Eleitoral (TSE). Dentre
tantas outras obras escreveu e idealizou o Estatuto juridico do patriménio minimo. Rio de Janeiro:
Renovar, 2001. (WIKIPEDIA, 2022)


https://pt.wikipedia.org/wiki/Rondinha
https://pt.wikipedia.org/wiki/8_de_fevereiro
https://pt.wikipedia.org/wiki/1958
https://pt.wikipedia.org/wiki/Jurista
https://pt.wikipedia.org/wiki/Magistrado
https://pt.wikipedia.org/wiki/Brasileiro
https://pt.wikipedia.org/wiki/Supremo_Tribunal_Federal
https://pt.wikipedia.org/wiki/Tribunal_Superior_Eleitoral
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2.1.1 Fundamentos legais da penhora

A penhora € um instituto juridico profundamente enraizado na legislagao
brasileira, tendo seus fundamentos legais primarios no Codigo de Processo Civil
(CPC). O Capitulo IV, sec¢ao Ill do CPC, abrangendo os artigos 831 a 909, define a
penhora como um ato de constricdo judicial de bens, realizado para garantir a
satisfacdo de uma divida em um processo de execugdo. (NERY JUNIOR, 2015, p. 79-
80)

A aplicagao da penhora gera efeitos processuais, dos quais podemos elencar
sob a seguinte égide: Garantia do Juizo, individualizagdo de bens sujeitos aos efeitos

executivos e Direito de preferéncia em favor do exequente.

Para Bruno Garcia Redondo e Mario Vitor Suarez Lojo (2007, p. 46), “A garantia
do juizo tem por objetivo dar ao processo a seguranga necessaria, a fim de que os
bens reservados sejam suficientes a realizagdo do direito do executado. Considera-
se garantido o juizo quando sdo penhorados bens cujos valores igualam ou excedem

o valor executado”

No tocante a individualizacdo dos bens € importante lembrar que a penhora
guando realizada essa “sujei¢gado” antes hipotética torna-se concreta fazendo com que
o0 bem agora responda diretamente pelo débito exequendo. Além disso, esse efeito
processual também indica que a penhora nado pode ser genérica, deve conter a
descrigdo necessaria, como: marca, modelo, cor, quantidade etc. (SANTOS, 1981, p.
292)

O direito de preferéncia do credor é ligado a supremacia em relagdo ao bem
afetado pela penhora, onde, esse efeito processual esta inserido no contexto da
adjudicacéo, alienagao ou até mesmo no recebimento do dinheiro. Um dos principais
fundamentos legais para a penhora é o artigo 835 do CPC, que estabelece a ordem
preferencial dos bens que podem ser penhorados, iniciando pelo dinheiro, passando
por titulos da divida publica, imdveis, veiculos, bens méveis, entre outros. (SANTOS,
2003, p. 296)
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Outra disposicao legal relevante € o artigo 836, que permite a nomeacao de
bens a penhora pelo devedor, observada a ordem estabelecida no artigo 835. Este
dispositivo legal visa garantir o direito de o devedor participar do processo de
execucao, nomeando bens que considere menos onerosos para a penhora, desde
que adequados ao pagamento da divida. (THEODORO JUNIOR, 2014, p. 294)

Além disso, a penhora é regida pelo principio da menor onerosidade,
consagrado no artigo 805 do CPC, segundo o qual, na execugdo, deve-se sempre

optar pelo meio menos gravoso para o devedor.

E importante mencionar que, embora a lei estabeleca uma ordem preferencial
de bens para a penhora, a jurisprudéncia brasileira tem admitido a flexibilizagdo dessa
ordem em casos especificos, em prol do principio da efetividade da execugao e do

principio da menor onerosidade.

A penhora, como apresentada na legislagéo brasileira, encontra suas raizes
mais profundas no Codigo de Processo Civil (CPC). A penhora é considerada uma
medida de constricdo judicial de bens, executada com o objetivo de garantir a

satisfacdo de uma divida em um processo de execucgao.

Outro dispositivo legal que fundamenta a penhora é o artigo 836 do CPC. Este
artigo, como observado por Humberto Theodoro Junior (2014, p. 294-295), permite
que o devedor nomeie bens para a penhora, observando a ordem estabelecida no
artigo 835. Este aspecto visa garantir o direito do devedor de participar ativamente do
processo de execugao, propondo bens que considera menos prejudiciais para a

penhora, desde que sejam adequados para o pagamento da divida.

Importante ressaltar que, mesmo que a lei estabeleca uma ordem preferencial
de bens para a penhora, a jurisprudéncia brasileira tem permitido a flexibilizagao
dessa ordem em situacdes especificas, sempre buscando equilibrar o principio da
efetividade da execucgao e o principio da menor onerosidade.1®

16 O Superior Tribunal de Justica tem admitido a nomeagéo de bens fora da ordem de preferéncia
estabelecida no art. 835 do Cddigo de Processo Civil, visto que o referido dispositivo legal ndo é
peremptorio, podendo ser realizado a substituicdo ou até mesmo nomeagao do bem para penhora fora
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2.1.2 Importéncia da penhora para a eficacia da execugao

A penhora é um instituto juridico de suma importancia para a efetividade da
execucgao. A penhora € um dos instrumentos mais eficazes de que dispde o credor
para garantir a satisfagdo de seu crédito. E um ato de constricdo judicial que incide
sobre bens do devedor, de maneira a assegurar o cumprimento de uma divida

reconhecida judicialmente.

No topico anterior foi abordado os efeitos processuais da penhora, contudo,
além daqueles efeitos, é possivel também elencar efeitos materiais, como: tornar
ineficaz os atos de alienagéo e retirada do bem do executado. (REDONDO; LOJO,
2007, p. 45)

A penhora “isola” 0 bem do acervo do devedor para destina-lo a satisfacdo da
divida, destinando-os a finalidade de expropriagdo, mas nio os retira do dominio do
devedor. (REDONDO; LOJO, 2007, p. 48)

No sistema processual brasileiro, assim como no italiano, ndo ha uma proibigao
absoluta de o devedor alienar o bem que esta sob penhora. No entanto, o exequente
tem o direito de solicitar, por meio de uma peticdo simples, a ineficacia dessa
alienagao. (ABELHA, 2007. p. 332-333)

Conforme argumentado por Daniel Amorim Assumpgéao Neves (2022, p. 1015),
sem a penhora, a execugao fica sem garantia, podendo resultar em prejuizo para o
credor, pois o devedor, sem a pressao de seus bens estarem sob constrigao judicial,
pode se sentir incentivado a n&do cumprir a obrigacao.

Assim, essa forma de protegao ou isolagdo do bem tem como principal objetivo
garantir e proteger a execugdo, para que no final haja a devida efetividade do
pagamento da execucgao.

da ordem legal, desde que nado haja prejuizo ao exequente, atendendo assim, o principio da menor
onerosidade. Agint no AREsp n. 2.093.748/CE, relator Ministro Raul Araujo, Quarta Turma, julgado em
27/3/2023, DJe de 3/4/2023.
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Reforgando essa ideia ao destacar que a penhora representa um equilibrio
entre os interesses do credor e do devedor. De um lado, garante ao credor que haja
bens suficientes para saldar a divida, e, de outro, preserva o direito do devedor a sua
subsisténcia, através do principio da menor onerosidade e da impossibilidade de
penhora de bens considerados inalienaveis ou impenhoraveis, como o bem de familia.
(THEODORO JUNIOR, 2014, p. 293)

A penhora exerce uma fungao social vez que serve para garantir a efetividade
da execucgao, contribui para a credibilidade do sistema juridico como um todo,
assegurando que as decisdes judiciais sejam devidamente cumpridas. (DIDIER
JUNIOR, 2013, p. 47)

Assim, a penhora é um instrumento juridico fundamental para a eficacia
da execucgado. Ao garantir que haja bens suficientes para o pagamento de uma divida
reconhecida judicialmente, a penhora contribui ndo apenas para a satisfagao do direito
do credor, mas também para a credibilidade do sistema juridico. (DIDIER JUNIOR,
2013, p. 47)

2.2 A influéncia tecnolégica nas modalidades de penhora previstas na

legislagao brasileira

No contexto da Execugao no Brasil, € importante mencionar o decreto n° 737,
datado de 25 de novembro de 1850. Esse decreto teve o papel de distinguir as
demandas comerciais das ordenacdes Filipinas e estabelecer as diferencas entre a
execucao de sentenca. Somente em 1939, com a promulgacao do primeiro Codigo de
Processo Civil brasileiro, a pratica da assinagdo de dez dias'’ foi abandonada,
passando a vigorar dois polos distintos: a via ordinaria, referente a execucao de

sentencga, e a via especial, relacionada a agao executiva. (SILVA, 2011, p. 389-395)

17 Assinacdo de dez dias, era a agdo de rito sumario que vigorava na Europa Central, no direito de
Portugal, onde os titulos correspondiam um procedimento monitério fundados na liquidez e certeza.
LIEBMAN, Enrico Tulio. Processo de Execucgéo. 2. ed. Sao Paulo: Saraiva, 1968. p. 12/13
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Posteriormente, com a entrada em vigor do Cédigo de Processo Civil de 1973,
houve uma significativa mudanga no entendimento brasileiro em relagdo a Execucéo.
O modelo binario, que tratava separadamente os titulos executivos judiciais e
extrajudiciais, foi substituido pelo Processo de Execugédo, unificando o tratamento
desses titulos. Essa unificacdo foi estabelecida nos artigos 584 e 585 do referido
codigo. (SILVA, 2011, p. 395-420)

Apesar das transformacgdes no entendimento do processo de execucido no
direito brasileiro, impulsionadas pelas revolugdes tecnoldgicas e pelo aumento das
demandas judiciais, foram buscadas alternativas para garantir a celeridade processual
e a satisfagdo do credor na execugao. Sob a vigéncia do CPC de 1973, o oficial de
justica era responsavel por realizar pessoalmente as citagdes, prisbes, penhoras e
arrestos, dentro de prazos contados em dias uteis de acordo com o artigo 143, inciso
|. Essa abordagem muitas vezes resultava na frustracdo do credor em receber o
pagamento de sua divida. (PIMENTEL, 2023, p. 7)

Diante desse cenario, foram desenvolvidos e incorporados aos sistemas de
automacao da justica recursos como o Bacenjud (2001) e o Renajud (2008),
destinados a penhora de valores monetarios e veiculos, respectivamente. O objetivo
era aumentar as chances de satisfacdo do crédito e facilitar a constricao de bens, sem
comprometer o devido processo legal. Além desses recursos, surgiram também o
Infojud (2007) e o e RIDFT, criados com a mesma finalidade de reduzir as falhas na
execucgao. O Infojud abrange informacdes cadastrais de pessoas fisicas e juridicas,
enquanto o e RIDFT trata do Registro Eletronico de Iméveis. (PIMENTEL, 2023, p. 7-
8)

Apesar do avanco no Direito Brasileiro em relagdo ao aprimoramento do
Processo de Execugao, a busca por meios de aperfeicoamento nao parou. Com a
entrada em vigor do Cdodigo de Processo Civil de 2015, as regras apresentam
semelhancas significativas com as do cédigo anterior: os oficiais de justica ainda sao
responsaveis por realizar pessoalmente as penhoras e outras atribuicdes. No entanto,
o surgimento de tecnologias e o aumento da utilizagcdo de bancos digitais tém
apresentado novos desafios para os sistemas de penhora online. (PUCHTA, 2010, p.
22-23)
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Atualmente, os cidadaos brasileiros, principalmente em um contexto poés-
pandemia de COVID-19, recorrem cada vez mais a tecnologia para realizar suas
compras, depdsitos e resolver seus problemas. Diante desse cenario, o Poder
Judiciario tem se empenhado em garantir a celeridade processual e a satisfacdo das
dividas em execugado, acompanhando a evolugao técnico-cientifica e informacional.
Nesse sentido, esforgos tém sido empregados para adaptar os mecanismos de
execugao as demandas tecnologicas e proporcionar solugdes eficazes que atendam

as necessidades dos envolvidos no processo. (PIMENTEL, 2023, p. 7-8)

A penhora, conforme definida na legislag&o brasileira, pode tomar varias formas
dependendo do tipo de bem a ser penhorado. A ordem de preferéncia para a penhora
de bens é estabelecida no artigo 835 do CPC, o qual descreve que o dinheiro, em
espécie ou em depédsito ou aplicagdo em instituicdo financeira, € o bem
preferencialmente penhorado. Segue-se entdo a penhora de titulos da divida publica
com cotacdo em mercado, pedras e metais preciosos, imoveis, veiculos, bens moveis
em geral e, por fim, os frutos e rendimentos dos bens inalienaveis. Cada uma dessas
modalidades apresenta caracteristicas proprias, tanto em relagcéo ao procedimento de
penhora como em relagao a subsequente expropriagdo do bem. (NERY JUNIOR,
2015, p. 87-88)

Passaremos a compreender melhor essas mudancas tecnoldgicas e a

influéncia que o processo de execugao.

2.2.1 Novo Sistema Sisbajud. Penhora de dinheiro e titulos de crédito

Conforme aponta a ordem preferencial de penhora estabelecida no art. 835 do
CPC de 2015, o dinheiro ocupa o primeiro lugar na lista. No entanto, com o avango
tecnolégico, essa forma de bem sofreu uma transformagdo significativa.
Gradualmente, as transacgdes financeiras passaram a se concentrar nos bancos, € o
dinheiro fisico se tornou cada vez mais digital. O uso de cartdes de débito, crédito e
transferéncias digitais, juntamente com a introdu¢cdo do sistema de pagamentos
instantaneos, conhecido como pix, contribuiram para a popularizagao das transacdes

digitais e a diminuigdo da circulagdo de dinheiro em espécie. Esse cenario de
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digitalizagcdo do dinheiro é tdo consolidado na sociedade que, em 2020, durante a
crise provocada pela pandemia de COVID-19, a falta de papel-moeda levou o governo
a introduzir uma nova nota de valor mais elevado, uma vez que nao havia cédulas
suficientes para atender a demanda gerada pelos saques em massa e pela
distribuicdo do auxilio emergencial. (PIMENTEL, 2023, p. 9)

A etapa inicial da penhora de bens digitais é caracterizada mais como um
arresto do que uma penhora em si, sem a necessidade de urgéncia. E importante
ressaltar que a ordem de bloqueio eletrénico ndo pressupde a existéncia de perigo
iminente ou a exaustado das buscas por outros bens. Essa medida € considerada

simples, econémica e altamente eficaz. (SAAD, 2019, p. 191-224)

Uma das principais inovagdes introduzidas pelo Sisbajud?!® é a possibilidade de
reiteragdo automatica das ordens de bloqueio. Essa modalidade, chamada de
"teimosinha", consiste na repeticdo automatica da ordem de bloqueio por um periodo
determinado pelo juiz responsavel pelo caso. O sistema permite que a mesma ordem
seja reiterada diariamente, durante até trinta dias, o que significa que havera uma

tentativa de bloqueio na conta do executado todos os dias ao longo desse periodo.

E importante ressaltar que, mesmo que diversos valores menores sejam
bloqueados ao longo dos dias, o bloqueio deve ocorrer apenas até que o valor total
da penhora seja alcangado. Em caso de excesso de indisponibilidade de recursos, é
aplicado o disposto no CPC, artigo 854, paragrafo 1°, para o desbloqueio do valor
excedente. (ABELHA, 2015, p. 404)

E importante ressaltar que, além de ser amplamente utilizado para fins de
constricdo, o sistema em questao oferece diversas outras ferramentas Uteis ao poder
judiciario. Uma das funcionalidades mais conhecidas é a consulta de enderecos,

especialmente util nos casos em que a citacdo ndao é bem-sucedida. Isso ocorre

18 O Sisbajud é uma atualizagdo do sistema BACENJUD que interliga a Justiga junto ao Banco Central
e as diversas instituigdes financeiras. Assim, em dezembro de 2019 foi realizado Acordo de Cooperagéo
Técnica entre o Conselho Nacional de Justica — CNJ e o Banco Central visando aprimorar o sistema
de bloqueio online de ativos financeiros, tendo como um dos principais diferenciais do antigo sistema,
a renovacgdo automatica de ordem de bloqueio. CONSELHO NACIONAL DE JUSTICA. Sistema de
Busca de Ativos do Poder Judiciario - SISBAJUD. Brasilia: CNJ, 2023.
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porque o sistema tem acesso aos dados cadastrais de todas as contas relacionadas
ao individuo consultado, possibilitando a busca de enderecos registrados em diversas
instituicbes com apenas uma solicitagao no sistema. Além disso, o sistema permite a
consulta de informagdes adicionais, como extratos bancarios, extratos da conta do
FGTS, extratos da conta do PIS, faturas de cartdo de crédito, contratos de cambio,

contratos de abertura de conta e copias de cheques. (PIMENTEL, 2023, p. 11)

2.2.2 Cooperagdo Tecnoldgico na busca de Penhora de bens moveis,

imoveis e veiculos.

Com base no art. 835, IV, do Cdodigo de Processo Civil, os veiculos terrestres
tém sido particularmente preferidos para penhora, ocupando a quarta posicado na
ordem preferencial. Esta tendéncia decorre da popularidade e facilidade de liquidacao
desses bens. Contudo, a pratica usual de realizar a penhora mediante o envio de
oficios aos Departamentos Estaduais de Transito (DETRANSs) se mostrou ineficiente
e contraproducente ao principio da celeridade processual. Como resposta a essa
dificuldade, em 2008, foi implementado o sistema RENAJUD.

Este sistema, fruto de um acordo de cooperagao técnica entre o Conselho
Nacional de Justica e os Ministérios da Cidade e da Justica, estabeleceu um
mecanismo de busca eletrébnica de bens, vinculando o Judiciario ao Departamento
Nacional de Transito. Através do RENAJUD, as informagdes acerca da aplicagao ou
retirada de restricdes judiciais sdo enviadas & Base de indice Nacional do RENAVAM,

que as repassa aos DETRANSs para atualizagdo de suas bases de dados.

E importante salientar que ha dois tipos principais de restricdes aplicaveis aos
veiculos: as do RENAVAM, inseridas pelo proprio DETRAN, e as do RENAJUD,
provenientes do poder judiciario. Dessa forma, o RENAJUD demonstrou ser uma
ferramenta vital para a efetivagdo da justica, facilitando o processo de penhora e

otimizando a gestéo de restricbes sobre veiculos. (PIMENTEL, 2023, p. 11-12)

No contexto do Cddigo de Processo Civil (CPC), os bens imdveis sao
considerados como a quinta categoria na ordem preferencial para a penhora, como

especificado no art. 835, V. Esses bens também podem ser sujeitos a constri¢ao,
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embora esse seja um procedimento que possui sua complexidade. Para o propdsito
desta discussdao, nos concentraremos na parte do processo que € conduzida
eletronicamente. (ABELHA, 2015, p. 403-405)

Os cartdrios de registro de imoéveis desempenham um papel fundamental nesse
contexto, pois sdo responsaveis por registrar todas as informagdes relacionadas a
uma propriedade imobiliaria. Quando um imovel é registrado pela primeira vez, recebe
um numero de matricula. Este numero, no entanto, vai além de simplesmente
identificar a propriedade. (ABELHA, 2015, p. 404)

A matricula oferece uma individualizacdo do imével, apresentando uma
descrigado detalhada, incluindo a localizagado geografica exata do bem. Além disso,
também fornece uma série de informagdes pertinentes sobre o imével, como
transacgdes anteriores, alienagdes e penhoras, entre outras. Portanto, a matricula pode
ser considerada um registro abrangente do imével, documentando todas as suas
caracteristicas fisicas e geograficas, bem como seu histérico completo. (CARVALHO,
1977, p. 47)

Quando uma penhora é imposta sobre um bem imével, € na matricula que essa
restricdo sera registrada. Isso garante a transparéncia e a rastreabilidade de todas as
alteracdes relacionadas a propriedade, e € um componente crucial do sistema legal e
imobiliario. (CARVALHO, 1977, p. 47-48)

A Associagdo de Notarios e Registradores (ANOREG) colaborou no
desenvolvimento do ERIDFT, um sistema criado para automatizar os processos de
penhora de imoveis, permitindo o registro eletrbnico de tais penhoras. Esta
ferramenta, seguindo a légica de outros sistemas similares, estabelece uma conexao
entre o judiciario e as bases de dados dos cartérios de registro de imoveis, visando
aumentar a rapidez e eficacia das decisdes judiciais envolvendo bens imoéveis.
(ANOREG, 2023)

O ERIDFT oferece diversas vantagens, incluindo a reducdo de custos, a

segurancga e a facilidade de acesso aos dados dos cartérios de registro de imoéveis.
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No entanto, a vantagem mais significativa do sistema é a celeridade, uma vez que

fornece respostas imediatas em busca de bens e registro de penhoras.

O sistema pode ser usado por magistrados e por servidores designados por
eles, permitindo a pesquisa de bens em todos os cartérios de registro de imoveis
simultaneamente. A busca pode ser realizada tanto para pessoas fisicas, através do
CPF, como para pessoas juridicas, utilizando o CNPJ. Com apenas um clique, todas
as matriculas de imoveis pertencentes a parte pesquisada sao disponibilizadas para
0 magistrado. Além disso, a consulta também pode ser realizada por matricula,
possibilitando a busca pelo imével mesmo sem informagdes sobre o proprietario. Tal
consulta por matricula pode ser realizada em um cartério especifico ou em todos eles,
caso nao se tenha informagéo sobre qual cartério possui o registro da matricula em

questéo.

A penhora de iméveis, conforme previsto no artigo 839 do CPC, demanda a
certiddo de matricula do imovel e a averbagao do ato de penhora, a fim de garantir a
eficacia da medida perante terceiros. (ABELHA, 2015, p. 448)

E importante também destacar que a auséncia do registro da penhora na
matricula do imével, ndo é um requisito essencial para a efetividade da medida, a
anotacao é requisito concreto para a presuncgéo juridica incontestavel de que terceiros
tém conhecimento da penhora e, consequentemente, ndo podem alegar boa-fé ao
adquirir um bem imovel penhorado (artigo 844, Cédigo de Processo Civil). Com isso,
embora nado seja estritamente necessaria, a inclusdo da penhora no registro do imovel
€ altamente aconselhavel. (DIDIER JUNIOR, 2017, p. 871)

A penhora de veiculos, por outro lado, necessita do Registro Nacional de

Veiculos Automotores (RENAVAM), para garantir a transferéncia adequada do bem.

A penhora de iméveis, embora eficaz para garantir a execucao, apresenta
desafios particulares. A venda de imdveis penhorados, por exemplo, costuma ser mais
demorada e complexa do que a venda de bens mobveis. Além disso, a
impenhorabilidade do bem de familia, prevista na Lei 8.009/1990, € um importante
limite a penhora de imoveis. (ABELHA, 2015, 170-171)
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Ambas as modalidades de penhora visam assegurar a efetividade da execugéo,
garantindo que o credor possa satisfazer seu crédito. No entanto, elas também devem
observar os limites impostos pela lei e pelos direitos fundamentais do devedor, em
especial o direito a dignidade e a subsisténcia. (ABELHA, 2015, 170-171)

Ademais, a legislagéo brasileira também prevé modalidades de penhora que
vao além dos bens tangiveis e imediatamente comercializaveis. A penhora de
percentual do faturamento de uma empresa devedora, por exemplo, € uma
modalidade especial de penhora que tem por objetivo n&o inviabilizar as atividades da

empresa, protegendo assim a sua funcéo social. (PRAGMACIO FILHO, 2018, p. 68)

Com o avango da tecnologia e a crescente digitalizacdo dos ativos, a penhora
de bens digitais tem surgido como uma nova modalidade de penhora. No entanto,
essa modalidade traz desafios uUnicos em relagdo a protecdo dos direitos
fundamentais, como o direito a privacidade, que serao discutidos mais adiante neste

trabalho.

A penhora de bens méveis é regida pelo artigo 837 do Cddigo de Processo Civil
(CPC). Esta modalidade é frequentemente utilizada quando o devedor ndo possui
dinheiro, titulos da divida publica ou pedras e metais preciosos, que sdo os bens

preferencialmente penhorados de acordo com o artigo 835 do CPC. (BRASIL, 2015)

A penhora de bens moéveis envolve a apreensao fisica dos bens, que deve ser
realizada na presencga de duas testemunhas. Os bens penhorados s&o depositados,

preferencialmente, com o préprio devedor, que se torna fiel depositario.

Ha, no entanto, certos bens mdéveis que sdo impenhoraveis, conforme disposto
no artigo 833 do CPC. Esses incluem, por exemplo, os méveis necessarios ou Uteis a
residéncia, os livros, as maquinas, as ferramentas, os utensilios, os instrumentos
necessarios ou uteis ao exercicio de qualquer profissado, dentre outros. (ROSA, 2019,
p. 176)
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A penhora de bens, seja ela de bens mdveis ou imoveis, € um instrumento
essencial para garantir a eficacia do processo de execugdo no direito brasileiro.
Ambas as modalidades tém suas peculiaridades, que envolvem procedimentos,
formalidades e desafios distintos conforme vista acima. (MEDEIROS NETO, 2014, p.
317)

2.2.3 Ajuda Tecnologica Necessaria

Segundo o relatério "Justica em Numeros", divulgado anualmente pelo
Conselho Nacional de Justica (CNJ) em 2021, o acervo total do poder judiciario
brasileiro totalizava 77 milhdes de processos, dos quais 53,3% encontravam-se em
fase de execucgao. Esta fase, que tem uma duracdo média de aproximadamente 8
anos e 6 meses na Justica Federal e cerca de 5 anos e 9 meses na Justica Estadual,
€ caracterizada por uma taxa de congestionamento de 85%, sendo identificada pelo

CNJ como o maior gargalo atual do judiciario.

Apesar da eficiéncia dos sistemas de busca patrimonial apresentados
anteriormente, € comum que todos os meios de busca se esgotem sem que se
obtenha sucesso. Dessa forma, os processos acabam permanecendo em espera,
aguardando a identificagdo de bens ou ativos que possam ser submetidos a constricao
para satisfazer a execugdo. Esta situagao contribui para o prolongamento da fase de

execugao e consequente congestionamento do sistema judiciario.

O Conselho Nacional de Justiga (CNJ) tem depositado grandes esperangas no
Sistema Nacional de Investigagdo Patrimonial e Recuperagéo de Ativos (Sniper) como
uma solugdo para aliviar o congestionamento processual na fase de execucao e

diminuir o acumulo de processos.

O Snipert® é um sistema eletronico projetado para acelerar a investigacao

patrimonial. Embora essa investigacao ja fosse realizada anteriormente, ela era

19 Apesar da auséncia de um ato normativo especifico que regulamente o sistema Sniper, existe um
debate sobre a legalidade do uso dessa ferramenta como meio de prova, disponibilizada pelo Conselho
Nacional de Justiga (CNJ). De acordo com os artigos 405 a 429 do Cadigo de Processo Civil (BRASIL,
2015), que tratam dos meios de prova admitidos no processo civil, mesmo que o Sistema Nacional de
Investigagdo Patrimonial e Recuperagcdo de Ativos (SNIPER) ainda ndo tenha sido alvo de
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conduzida de uma maneira menos eficiente por uma equipe especializada que
acessava e analisava individualmente cada base de dados, um processo que poderia

durar varios meses.

Em contraste, o Sniper centraliza e unifica a investigagao, pois tem acesso a
varias bases de dados e realiza consultas em segundos, cruzando e processando as
informagdes de maneira inteligente. As respostas sdo apresentadas em graficos de

facil visualizacao, facilitando a interpretagao dos resultados.

Além disso, o sistema simplifica a identificagdo de grupos econémicos, revela
informacdes societarias, patrimoniais e financeiras que podem ser dificeis de perceber
e destaca conexdes entre pessoas fisicas e juridicas. Isso auxilia na identificagcdo de
bens e ativos que podem ser sujeitos a constricao, tornando o Sniper uma ferramenta

valiosa para a eficiéncia do processo judicial.

Em suma, o Sistema Nacional de Investigagado Patrimonial e Recuperagao de
Ativos (Sniper) representa um passo significativo na modernizacédo e agilizagao do
processo de investigagao patrimonial dentro do sistema judiciario brasileiro. Ao
permitir um acesso centralizado e unificado a varias bases de dados, e fornecer
analises rapidas e inteligentes das informagdes, o Sniper potencialmente economiza
tempo consideravel que seria gasto em pesquisas e analises manuais. I1sso néo
apenas melhora a eficiéncia do processo, mas também aumenta a probabilidade de
identificar bens e ativos que possam ser sujeitos a constricdo. Dessa forma, o CNJ
espera que o Sniper contribua para o alivio do congestionamento processual e a
reducdo do acumulo de casos na fase de execuc¢ao, melhorando, em ultima analise,

a eficacia geral do sistema judiciario.

regulamentacdo especifica, portarias, instrugdes normativas ou recomendacgdes no site do CNJ, os
dados e resultados obtidos por meio do sistema Sniper sdo considerados provas documentais validas,
mesmo em formato digital. O Sniper surge através da implantagéo do programa Justi¢a 4.0, formalizada
pela Resolugao 385/2021 do Conselho nacional de Justica — CNJ.
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2.2.4 Penhora de bens intangiveis frente as novidades tecnoldgicas

Lévy (2007, p. 104), explica que bens intangiveis sdo aqueles que, embora ndo
tenham uma existéncia fisica, possuem valor econémico. E ampliando esse conceito
Zampier (2021, p. 1-2) exemplifica que bens intangiveis é além do direito autoral,
compreendendo também, marcas, patentes, licengas, softwares, nomes de dominio
na internet e, mais recentemente, ativos digitais, como criptomoedas e tokens de

criptoativos.

A penhora desses bens apresenta desafios unicos, tanto em relagdo ao
procedimento de penhora como em relagao a subsequente expropriagado e venda do
bem. A complexidade desses desafios esta na natureza intangivel dos bens e na falta

de um marco regulatorio bem estabelecido.

A penhora de direitos autorais, marcas e patentes € permitida pelo direito
brasileiro e pode ser uma fonte significativa de satisfagdo do crédito, especialmente
em casos envolvendo pessoas fisicas ou juridicas que operam no setor criativo ou de
tecnologia®®. A penhora de direitos relacionados a bens intangiveis moveis é
plenamente possivel, incluindo, sem sombra de duvida, os direitos de utilizacdo de um
dominio especifico na internet como por exemplo. Isso se assemelha aos direitos
sobre a marca de um produto em particular, cuja penhorabilidade € incontestavel. Se
a negociacao desses direitos pode apresentar desafios e o resultado de uma eventual
venda judicial pode n&o ser tdo vantajoso, tais questdes sdo de interesse do credor,
nao constituindo razdo para se criar barreiras processuais quando requerida pelo
credor, ou até mesmo nomeado a penhora pelo devedor. Embora o termo "penhora"
frequentemente seja associado, conforme previsto pelo legislador processual, a
"seguranga do juizo", o principal objetivo é garantir a satisfacdo do crédito, sendo

responsabilidade do exequente determinar a abordagem que melhor atenda aos seus

20 Esse entendimento é decorrente de uma interpretagédo conjunta de dispositivos, como por exemplo
a Sumula n. 451 do STJ dispde até mesmo que “é legitima a penhora da sede do estabelecimento
comercial’. E a leitura desse entendimento deve ser analisada de forma sistematica com o artigo. 1.142
do Cddigo Civil que preenche o entendimento de que “admite-se a penhora do website e de outros
intangiveis relacionados com o comércio eletrdnico” (Enunciado n. 488 da V Jornada de Direito Civil do
Centro de Estudos Judiciarios do Conselho da Justica Federal CEJ/CJF).
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interesses em termos de garantia, principalmente quando nessa nova era da
informatizacdo ha de se destacar um forte interesse e valoragéo nos bens intangiveis
do mundo virtual. (PEREIRA, 2021, p. 53)

A penhora de ativos digitais, como criptomoedas, € uma area em rapido
desenvolvimento e ainda incipiente na jurisprudéncia e legislagdo brasileira. A
complexidade técnica das transag¢des de criptomoedas e a falta de um marco
regulatorio bem definido tornam esta modalidade de penhora particularmente
desafiadora. (ZAMPIER, 2021, p. 1-2)

O Bitcoin € uma das primeiras criptomoeda criadas. Importante destacar que
o termo criptomoeda encabega como “‘género” sendo no particular o Bitcoin uma
especie de criptomoeda. Essas moedas tem uma caracteristica peculiar, visto que a

modalidade de pagamento se dar através de servigos blockchain.

Entender o que é o servigo blockchain, se torna crucial para compreender a
dinamica das moedas virtuais. O blockchain, constitui de protocolos de seguranca
descentralizados que geram bases de dados distribuidas que tem como peculiaridade
um registro de transag¢ao permanente. O blockchain, tem sido o motor propulsor da

tecnologia do bitcoin.

2.2.4.1 Compreendendo melhor a tecnologia blockchain

Em verdade, a tecnologia empregada no blockchain, é que se tem despertado
azes para a criagao de novas moedas virtuais, isto porque, essa tecnologia assegura
a confiabilidade necessaria e da imutabilidade aos dados ali processados. Apds esse
processamento de dados, as informagdes sao salvas e registrados, e no transcorrer
de 10 (dez) minutos s&o arquivadas em diversos computadores, formando um “bloco”
de informagdes interligas com o bloco anterior, criando uma verdadeira corrente
(chain) de informagéao. (TAPSCOTT, 2016, p. 99)

A criacdo dessa corrente de informacdes permite verificar toda a
movimentacado da criptomoeda, e apesar desses registro ficarem armazenados em

diversos computadores de forma em que a informacao se tornam publicas, isto ndo
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compromete a seguranga da operagéo, visto que a operagao é criptografada e salva
na internet e ndo em um provedor. Alem disso, a criptografia se torna inviolavel pelo
fato do conjunto de chaves serem alterados a cada 10 (dez) minutos, tempo muito
curto para eventual ataque hacker?l, para quebra das chaves de seguranga.
Inviabilizando toda a tecnologia empregada por eventual malfeitor. (TAPSCOTT, 2016,
p. 99-100) as criptomoedas ndo sdo armazenadas em um arquivo, com isso, as
transacdes séo realizadas por has criptpgrafico, ou seja, blockchain é publico e pode
até ser auditavel, ja que reside na rede. (NAKAMOTO, 2008, p. 1-5)

Em outras palavras, o Poder Judiciario encontra barreiras no modelo
econdmico atual pelo blockchain, mesmo considerando a criptomoeda bens
incorporeos ou imateriais com conteudo econdmico, visto que as criptomoedas
padecem de controle de autoridades financeiras ou do mercado de capitais, e para o
magistrado poder penhorar um criptoativo precisaria saber onde estdo depositados,
informacdo esta completamente obscura pelo fato de inexistir um poder ou
intermediador centralizado. (TAPSCOTT, 2018, p. 4)

Apesar da dificuldade técnica enfrentada para Primavera de Fillipi, seria
possivel a realizagcao da penhora de criptomoedas, e para isso, seria emitido busca e
apreensdo dos “codigos chaves”, identificados as criptomoedas, aquilo que fosse
necessario seria penhorado e juntado ao processo, tudo isso garantido o exercicio da
ampla defesa e contraditério. (DE FILLIPI, 2019, p. 18)

Contudo, ndo parece intuitivo o percurso processual sugerido por Fillipi, vez
que criaria um incidente processual sem levar em consideragcdo a volatilidade da
moeda. Ora, seria considerado o valor econémico para fins de garantia na data da
penhora?

O Brasil enfrentou a dificuldade da realizagdo da penhora no leading case
entre o Santander Leasing S.A contra Arrendamento Mercantil, onde nos autos do
processo fora designado pedido de penhora de bitcoins considerando que a

criptomoeda é um bem imaterial dotado de conteudo econdmico, € que apesar de

21 Hacker é a terminologia utilizada para um individuo que se dedica a conhecer e modificar aspectos
internos de dispositivos, programas e rede de computadores.
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auséncia de regulamentacgao legal, ndo haveria impedimento em sua constricdo nos
termos do art. 139, V do Cédigo de Processo Civil. Todavia, o Acordao prolatado nos
autos, entendeu que seria possivel a penhora de criptomoedas, contudo, deveria o
exequente provar a existéncia das moedas e viabilizar meios para que fosse possivel
a constricdo. (SAO PAULO, 2017)

Contudo, com todo respeito que merece, considerando as caracteristicas da
criptomoeda, a necessidade de comprovagao por parte do exequente torna cujo
localizac&o é incerta impds ao exequente um 6nus que nao se pode cumprir, 0 que
chama de prova diabdlica. Isto porque, a natureza imaterial impediria que meios
expropriatérios fossem realizados diretamente na “rede de internet”, sem, contudo,
houvesse a demonstracao da existéncia de tais bens, esse tem sigo o entendimento

realizado em julgamento?? sobre essa natureza.

Com isso, o cenario enfrentado pelo Judiciario brasileiro em tutela juridica
envolvendo as criptomoedas ainda parece nebuloso, visto que nao existe um
mecanismo eficaz para conduzir a expropriagao, ja que nao existe uma autoridade

reguladora das moedas virtuais, em contrapartida, realizar o controle por agéncias

22 A noticia que se tem inicialmente, é que penhora de criptomoedas foi requerida inicialmente nos autos
do processo de n°®1004603-73.2013.8.26.0704, na comarca de Sao Paulo, tendo como partes o Banco
Santander e a devedora WS Corporate Solu¢cdes em Tecnologia Ltda. Vejamos parte da transcrigcdo da
sentenca: “No que concerne ao arresto da moeda virtual — BITCOIN(S), ndo havendo norma propria
que o regulamente, juridicamente é possivel concluir apenas que este tem natureza de bem imaterial.
Seguindo Agostinho Alvim “os bens s&do coisas materiais ou imateriais que tém valor econdmico e que
podem servir de objeto a uma relagéo juridica” (cit. por Maria Helena Diniz, in Curso de Direito Civil
Brasileiro,v. 1, Teoria Geral do Direito Civil, 15. ed., Sdo Paulo: Saraiva, 1999, p. 187). Na mesma linha
de raciocinio é definigdo de Orlando Gomes, para quem bem é “toda utilidade, material ou ideal, que
possa incidir na faculdade de agir do sujeito” (Introdugdo ao Direito Civil,18. ed., Rio de Janeiro:
Forense, 2001, p. 199). Assim, ainda que seja possivel, em tese, a constricdo de BITCOIN(S), néo é
possivel determinar tal medida a “Rede de Internet”. Portanto, indefiro o requerimento. No mais,
manifeste-se o exequente em termos de prosseguimento em cinco dias.” Irresignado com o
indeferimento da medida o Banco Santander recorreu em sede de Agravo de Instrumento, tendo sido
0 processo tombado nos autos de n°® 2202157-35.2017.8.26.0000, onde no voto do Desembargador
Milton Paulo De Carvalho Filho, consignou o seguinte: “Por se tratar de bem imaterial com contetdo
patrimonial, em tese, ndo ha ébice para que a moeda virtual possa ser penhorada para garantir a
execucao. Entretanto, a agravante ndo apresentou sequer indicios de que os agravados tenham
investimentos em bitcoins ou, de qualquer outra forma, sejam titulares de bens dessa natureza.
Tampouco evidenciado que os executados utilizam moedas virtuais em suas atividades. Como se nota,
o pedido formulado é genérico e, por essa razdo, ndo era mesmo de ser acolhido. Competia a agravante
comprovar a existéncia dos bens que pretende penhorar, uma vez que ndo se pode admitir o envio
indiscriminado de oficios sem a presenga de indicios minimos de que os executados sejam titulares
dos bens.” O tribunal consigna a possibilidade da penhora, contudo, determina que o credor utilize
meios para que seja firmado a execugéo.
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reguladoras ou a criagao de autoridade monetaria reguladora vai de encontro com a

filosofia libertaria das criptomoedas.

2.3 A evolugao da penhora de bens digitais no Brasil

A penhora de bens digitais € uma area emergente do direito brasileiro. Com o
avango da tecnologia e da economia digital, os bens digitais, como criptomoedas,
tokens de criptoativos, e-books, musicas e filmes digitais, entre outros, ganharam
significativa relevancia econémica. Essa mudanca levou a necessidade de adaptar as

ferramentas juridicas tradicionais, como a penhora, a nova realidade digital.

Com base na ideia de finalidade concreta, podemos distinguir os conceitos de
"bens" e "coisas". No universo, tudo que possui existéncia material e que pode ser
quantificado em uma escala de valor pode ser considerado uma "coisa". Contudo,
quando essa "coisa" adquire utilidade e pode ser apropriada, ela ganha valor,
transformando-se em um "bem". Dessa forma, um "bem" é algo que possui valor e,
por essa razao, entra no ambito juridico como objeto de direito. (AMARAL, 2018, p.
425)

Ha também uma distincdo de bens que elenca que bem seria aquilo que tem
utilidade as pessoas. Ja “coisa”?3, seria todo bem econémico, que possui existéncia,

e € capaz de ser gerido ao dominio das pessoas. (TARTUCE, 2020, p. 344)

Bruno Torquato Zampier Lacerda trouxe o conceito sob a seguinte perspectiva:

E, em sendo bens, como se apresentam em um ambiente diferente do
convencionalmente tratado por nossa legislacdo, o melhor seria considera-
los bens tecnodigitais, como fruto da verdadeira revolugéo tecnoldgica digital
operada em nossa sociedade nas ultimas décadas. Assim, restaria claro que
se esta diante de legitimos bens juridicos, com notdria implicacdo neste novo
ambiente. [...] Entretanto, a opcéo pela utilizagdo da expressao tecnodigital
neste estudo, ndo deve excluir a possibilidade igualmente valida de serem
denominados de bens digitais, ativos digitais ou na expresséo ja consagrada
internacionalmente “digital assets”. (ZAMPIER, Bruno. Bens digitais: cyber
cultura, redes sociais, e-mails, musicas, livros, milhas aéreas, moedas
virtuais. 2. ed. Sdo Paulo: Foco, 2021, p. 117.)

23 Para o autor Cézar Fiuza (2004) “Conclui-se que coisa, neste sentido, é sindbnimo de bem. Mas nem
todo bem sera coisa. Assim, ndo sao coisas 0s bens chamados juridicos, como a vida, a liberdade, a
saude etc.” (FIUZA, 2004, p. 171)
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Outro ponto que merece destaque € que os bens digitais podem ser
subdivididos em bens de carater econdmico e patrimonial e os existenciais. Contudo,
os bens digitais de modo geral, tem melhor enquadramento na modalidade de bens
incorpdreos, isto porque seu conteudo € naturalmente intangivel e abstrato.
(ZAMPIER, 2021, p. 63)

Apesar do Brasil ter editado o que denominamos Marco Civil da Internet,
através da lei 12.965/2014, este diploma legal ndo trouxe qualquer tipo de conceito
legal do que seria bens digitais. Leis anteriores como a Lei de Direitos Autorais ou Lei
do Software, respectivamente lei n°® 9.609/1998 e 9.610/1998 possuem conceitos que
até poderia enquadrar nos bens digitais, contudo, ndo esta atualizado a nova
realidade. (AMARAL, 2018, p. 428)

Assim, os bens digitais seriam um ambiente de expressdo tecnoldgica,
podendo compreender: texto, imagem difundidos na internet, moedas digitais,
software entre outros. Logo, os bens digitais seriam considerados bens incorporeos
cujo pilar é sua insergao na internet por um individuo, podendo consistir em dados e
conteudo de natureza pessoal, podendo ou nao ter conteudo econdémico, conforme

veremos adiante.

2.3.1 Dos bens Digitais como Patriménio

O Conceito Classico de Patrimonio seria resumido no conjunto de bens de um
individuo seja bens materiais ou imateriais desde que possua valor econémico.
(LOPES, 1961, p. 51)

Ou seja, quando o bem dispde de utilidade este pode ser considerado
patriménio. Nesse sentido, notamos que ha uma predominancia conceitual no sentido

de enquadrar a nogéo de universalidade?* de bens e direitos.

24 BRASIL. Cédigo Civil (2002). "Art. 89. Sao singulares os bens que, embora reunidos, se consideram
de per si, independentemente dos demais; Art. 90. Constitui universalidade de fato a pluralidade de
bens singulares que, pertinentes a mesma pessoa, tenham destinagao unitaria. Paragrafo tnico. Os
bens que formam essa universalidade podem ser objeto de rela¢des juridicas proprias; Art. 91. Constitui
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Numa visdo moderna o patrimbénio seria um a universalidade de bens e
obrigag¢des de um todo juridico, contudo, esse conjunto de direitos pode ser exercidos
autonomamente em seus objetos singulares esse entendimento € filiado por Rosa
Maria de Andrade Nery (NERY 2015, p.87-88)

O Cddigo Civil Brasileiro possui disposi¢édo no art. 1.2282°, propriedade como
um direito de o titular em poder dispor, usar, ou até mesmo reivindicar perante
terceiros. Contudo, esse conceito vem sendo ampliado pela doutrina considerando
que o conceito legal ndo atende a complexidade das relagdes humanas na atualidade,
pois ignoraria muitas das revolugdes tecnoldgicas que ndo se quadrasse no conceito

de forma taxativa.

A concepcgéao de propriedade é entendida como a condigdo em que um item é
de posse exclusiva de uma pessoa especifica, estando a sua disposicao. Este direito
a propriedade € entendido de forma abrangente, incluindo bens tangiveis e
intangiveis. Logo, quando o direito de propriedade € aplicado a bens materiais ou
tangiveis, ele é chamado de dominio, que vem do termo "domare", implicando em
subjugar ou dominar, um poder exercido pelo proprietario ou "dominus". (AZEVEDO,
2019, p. 49)

Estamos vivendo na era da imagem, onde os bens intangiveis assumem uma
relevancia social, econbmica e juridica tanto qualitativamente quanto
gquantitativamente superior aos bens tangiveis. Da mesma forma que a velha maxima
— que considerava o bem mével como de menor valor — ja ndo se sustenta, também
nao podemos limitar o conceito de coisa apenas ao que € materialmente palpavel, ja
que o mundo real, indubitavelmente, incorpora o virtual. (MARTINS-COSTA, 2008, p.
644)

universalidade de direito o complexo de relagbes juridicas, de uma pessoa, dotadas de valor
econdmico".

25 Art. 1.228. O proprietario tem a faculdade de usar, gozar e dispor da coisa, e o direito de reavé-la do
poder de quem quer que injustamente a possua ou detenha.
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Uma das grandes rupturas do modelo tradicional de propriedade estabelecido
no Caédigo Civil foi com a regulamentagdo da propriedade intelectual?®, onde o INPI
atesta materialmente a existéncia de uma propriedade incorporea. (EHRDARD
JUNIOR; GUILHERMINO, 2021, p. 3)

Ha ainda a concepcgao extremamente atual, no qual a propriedade entendida
como exclusiva do titular passa por uma ruptura de paradigma, quando comeca a ser
exercida numa forma de direito de acesso, onde o “acessar’ passa a ter uma
predominancia maior do que o “ter”, passando o titular a abrir mao da titularidade
exclusiva. (GUILHERMINO, 2019, p. 1-2)

Bens juridicos abrangem elementos de natureza patrimonial, incluindo aqueles
de carater econdmico, que podem constituir parte do patrimdnio de uma pessoa e que
sao objeto de direito subjetivo. Aléem disso, o ordenamento juridico engloba outros
objetos de direito que ndo sado susceptiveis de valor monetario. Estes incluem o estado
de filiagdo, o nome, o poder familiar, os direitos da personalidade humana, os direitos
intelectuais, a propriedade industrial, a energia, e o direito ao ponto comercial.
Portanto, bens juridicos abrangem uma ampla gama de elementos, tanto tangiveis
quanto intangiveis, que sao protegidos e reconhecidos pelo sistema legal. (PEREIRA,
2017, p. 330)

Com base na analise apresentada, pode-se afirmar que estamos em uma era
em que o virtual ganha destaque, e com isso, surge um novo panorama para o
entendimento de propriedade e bens. Os bens incorpdreos, que incluem elementos
virtuais e intangiveis, estdo adquirindo maior relevancia tanto socialmente,
economicamente quanto juridicamente. O antigo conceito de propriedade, que estava
fortemente vinculado a bens materiais e tangiveis, esta se expandindo para incorporar
esse novo universo de bens digitais. Este movimento ressalta a necessidade de
evolugdo dos nossos sistemas juridicos para acompanhar essas transformagdes
sociais e tecnoldgicas, realgando o desafio de se manter relevante e efetivo na
protecao de direitos na era digital.

26 LEI N°9.609 , DE 19 DE FEVEREIRO DE 1998. Dispde sobre a protecao da propriedade intelectual
de programa de computador, sua comercializagao no Pais, e da outras providéncias.
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2.3.1.1 Da Distingdo entre bens e coisas

Apesar de frequentemente serem confundidos, "bens" e "coisas" possuem
distingbes importantes. Nao todas as "coisas" se qualificam como "bens". Para
entender a definicdo de "bens", é necessario um enfoque interdisciplinar, envolvendo
economia, politica e direito. Inicialmente, € preciso avaliar a utilidade potencial que as
"coisas" podem ter para alguém. A segunda etapa consiste em reconhecer essas
"coisas" como "bens". Por fim, esses "bens" sdo entendidos como objetos de direitos,
a medida que um individuo pode adquiri-los ou fazer uso deles. Dessa forma, é
possivel inferir que a transformagao de "coisas" em "bens" ocorre a partir de uma

qualificagao que atribui valor a elas. (NERY, 2015, p. 79-80)

De acordo com o entendimento de Flavio Tartuce, a relagdo entre "coisa" e
"bem" pode ser interpretada como uma relagado de género para espécie. Nessa viséo,
"bem" € uma subcategoria de "coisa", caracterizado como algo que oferece utilidade
e pode ser apropriado. Assim, embora todos os "bens" sejam "coisas", nem todas as
"coisas" alcangcam a condicao de "bens". (TARTUCE, 2020, p. 344)

Atualmente, o conceito que atende bem as conceituag¢des do direito patrio é o
trazido por Francisco Amaral (2018), nas suas reflexées o conceito de "bem" pode ser
descrito como "histoérico e relativo". A caracteristica historica advém da mutabilidade
da nogao de utilidade ao longo do tempo, sendo que a medida que a cultura evolui, a
percepgao do que é util se modifica. Quanto a relativa, ela aponta para a constante
metamorfose de nossas necessidades conforme o tempo avanca. Nos primérdios de
nossa existéncia, nossas necessidades eram basicamente focadas na sobrevivéncia
do grupo. No entanto, com a evolugdo humana e o desenvolvimento em diversos
setores, surgem novas necessidades, e por consequéncia, a concepg¢ao de "bem" se

diversifica, se distanciando de nossas percepg¢des anteriores. (AMARAL, 2018, p. 425)

2.3.1.2 Dos bens Corporeos e Incorpéreos

Depois de distinguirmos "coisas" de "bens", torna-se crucial explorarmos as

classificacdes doutrinarias de bens, que sao diferenciadas de acordo com varios

critérios, dependendo das relagdes juridicas que os envolvem. No entanto, para o
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propésito desta investigagcao, apenas uma dessas classificagdes é relevante: os bens

corporeos (res corporales) e incorpéreos (res incorporales). (PEREIRA, 2017, p. 334)

Apesar de essa categorizagéo nao estar explicitamente estabelecida no Cédigo
Civil atual ou no anterior, ela é crucial para compreender e formular os conceitos de
bem digital e patriménio digital. Para isso, € necessario revisitar os conceitos de bens
corpdreos e incorporeos, bem como o de patriménio em seu entendimento tradicional,

conceitos esses formulados pela doutrina classica.

De acordo com a visdo de Francisco Amaral, que propde um critério conceitual
para os bens corporeos, define bens corpdéreos como aqueles que possuem uma
existéncia palpavel, que pode ser percebida pelos sentidos, incluindo, por exemplo, a
energia, eletricidade, gas e vapor. Ja os bens incorporeos sao de natureza mais
abstrata e intelectual, sendo criados juridicamente, englobando direitos, liberdade, o
nome e as constru¢des juridicas. (AMARAL, 2018, p. 428-431)

Karl Larenz, ao discutir sobre os objetos de direito imaterial de primeira ordem
e os objetos de direito de segunda ordem (objetos de disposi¢ao), caracteriza os
primeiros como objetos de direito de dominio ou de exploracdo econdmica. Estes nao
possuem substrato material, isto é, ndo se encaixam na categoria de "coisa", mas sao
reconhecidos pelo ordenamento juridico como objetos imateriais. Esses podem incluir
obras literarias, cientificas e artisticas, as quais séo protegidas como objetos de direito
do autor. (LARENZ, 2019, p. 251-254)

A perspectiva contemporanea os bens incorporeos possuem existéncia ficticia,
adquirida através da regulacéao juridica. Eles podem ter valor econémico, incluindo
direitos autorais, direitos de crédito, direito de usufruto, ou o direito de usar o nome de
uma marca, entre outros. Isso indica uma outra evidéncia da possibilidade de tratar
conteudos compartilhados em perfis de redes sociais como bens, especificamente
como bens digitais. (FARIAS; ROSENVALD, 2015, p. 429)

De acordo com Bruno Zampier, apesar da auséncia de normas especificas no
direito brasileiro para estas modalidades de bens, a classificagdao entre eles é

fundamental, com a forma de transmissao sendo um aspecto crucial para diferencia-
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los. Dessa forma, os bens corpéreos sao geralmente transacionados por meio de
compra e venda, enquanto os bens incorpéreos sao transferidos através de cessao.
(ZAMPIER, 2021, p. 53)

Contudo, é importante destacar que o Direito Brasileiro trata esses temas de
forma genérica, no entanto, notamos que a definicdo possui uma boa correlagdo com
os bens digitais € a conceituagdo trazida por Francisco Amaral, que desenvolve o
contexto bens incorporeos correlacionando também aos bens digitais, dando como

exemplo software, informacéao etc. (AMARAL, 2018, p. 428)

2.3.1.3 Bens Digitais e Propriedade

Essa distingao é fundamental, pois para compreender e formular os conceitos
de bem digital e patriménio digital, € indispensavel revisitar os conceitos de bens
corpéreos e incorpéreos, além do conceito de patriménio em sua visao tradicional,
todos estabelecidos pela doutrina classica. Esse entendimento se torna crucial
quando se considera a aplicagao do instituto da penhora e a definigao dos limites do

direito a privacidade.

Os bens digitais seriam a verdadeira incorporagao do conceito de propriedade
plurima. Logo, quando ha a inser¢ao de informagdes de conteudo econémico em rede
podemos visualizar nessa hipétese um bem digital de carater patrimonial. (ZAMPIER,
2021, p. 71)

Nesse interim, o bem digital que tenha repercussao econémica é um bem digital
patrimonial. Ou seja, podera ser considerado propriedade visto porque a propriedade
se caracteriza também por bens de natureza incorpéreo. (ZAMPIER, 2021, p. 78)

No ponto de vista aqui defendido, acreditamos nao restar qualquer duvida
sobre a possibilidade de propriedade em bens digitais, bastando fazer uma reflexao
sobre: livros digitais armazenado em dispositivo particular e moedas digitais entre
outros. Assim, considerando a integralizagdo do patriménio ao individuo merece
assim, a protecgao juridica desse patrimonio digital. (LOPES, apud, ZAMPIER, 2021,
p. 73)
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Assim, a existéncia de qualquer impedimento de gozo e fruicdo restara
protegido o direito subjetivo do individuo em buscar amparo. Logo, € plenamente
possivel o exercicio do direito de propriedade para protecdo dos bens digitais
necessitando o titular do direito realizar a prova da titularidade e as limitagbes
eventualmente impostas. (PEREIRA, 2017, p. 87)

Evidentemente alguns percalgos podem surgir, principalmente no que diz
respeito a identificacdo do causador da lesdo. Outro ponto que merece destaque é
identificar a possibilidade de recuperar esse bem digital principalmente quando essas
invasdes sao realizadas por especialistas no caso o que se denomina “hackers”.
(FIDELMAN, 2013)

Por fim, é plausivel considerar que ha a possibilidade do exercicio do direito de
propriedade e posse sobre os bens digitais. E para fecharmos o raciocinio acerca dos

bens digitais, importante compreender os bens digitais na modalidade existencial.

2.3.1.4 Bens digitais existenciais

Bruno Zampier trouxe conceitos interessantes diferenciando bens digitais

patrimoniais, existenciais e bens patrimoniais-existenciais. (ZAMPIER, 2021, p. 63)

De acordo com Bruno Zampier, bens digitais, abarca uma variedade de
conteudos disponibilizados na internet, pode ser ou nao susceptivel a valoracio
econbmica. Estes conteudos, que podem ter uma natureza indiscutivelmente
existencial, trazem algum grau de utilidade ao seu titular, acumulando assim uma
importancia juridica. O termo "conteudo" refere-se a informacgao digital que pode ser
compartilhada na forma de texto, imagem, som, video ou qualquer outro dado inserido
no ambiente virtual. (ZAMPIER, 2021, p. 78)

Em simples conceito ZAMPIER (2021) indica que bem digital patrimonial seria
equivalente a patriménio digital. E importante também mencionar que esse conceito
nao € unico e possui entendimentos diferentes, Rosa Maria de Andrade Nery possui

uma visdo que considera patriménio um conjunto de bens juridicos, ndo tendo
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similaridade com o proprio objeto de direito, assim, o patriménio seria uma unidade
abstrata do qual é diferente dos deveres e direitos que originaram. (NERY, 2015, p.
86)

Bens digitais patrimoniais podem ser compreendidos como conteudos unicos
que, ao serem publicados na internet, tém potencial para possuir valor econémico.
Esta definicdo ndo difere de outros bens que possuem valor econbmico e estdo sob
protecéo juridica. Como exemplo de bem digital patrimonial, podemos citar o GIF do
Nyan Cat, que foi vendido por meio de NFTs. (LACERDA, 2022, p. 50)

Sobre essa tematica, importante também destacar o que diz a lei n°
9.610/19982%" que dispbe sobre direito autorais. Em seu art. 7° a legislagdo ampara
obras intelectuais por qualquer meio, mesmo que intangiveis, ndo construindo um rol

peremptdrio deixando clausula aberta e nao taxativa.

Refletindo sobre os bens digitais existenciais, podemos considerar que eles
representam uma nova categoria de bens no ambito juridico, resultado da evolugao
tecnologica e do advento da era digital. Estes bens sdo essencialmente intangiveis,

mas carregam significado e valor importantes para os individuos na sociedade atual.

Os bens digitais existenciais, como os dados pessoais, a reputagdo online, a
privacidade digital e a liberdade de expressao na internet, possuem um valor

existencial que transcende a mera quantificagcdo econémica. Embora nao possam ser

71 EIN°9.610, DE 19 DE FEVEREIRO DE 1998. Altera, atualiza e consolida a legislagdo sobre direitos
autorais e da outras providéncias. Art. 7° Sao obras intelectuais protegidas as criagdes do espirito,
expressas por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que
se invente no futuro, tais como: | - os textos de obras literarias, artisticas ou cientificas; Il - as
conferéncias, alocugdes, sermdes e outras obras da mesma natureza; Ill - as obras dramaticas e
dramatico-musicais; IV - as obras coreograficas e pantomimicas, cuja execugdo cénica se fixe por
escrito ou por outra qualquer forma; V - as composigdes musicais, tenham ou néo letra; VI - as obras
audiovisuais, sonorizadas ou ndo, inclusive as cinematograficas; VIl - as obras fotograficas e as
produzidas por qualquer processo analogo ao da fotografia; VIl - as obras de desenho, pintura, gravura,
escultura, litografia e arte cinética; IX - as ilustragdes, cartas geograficas e outras obras da mesma
natureza; X - os projetos, esbogos e obras plasticas concernentes a geografia, engenharia, topografia,
arquitetura, paisagismo, cenografia e ciéncia; Xl - as adaptagoes, traducdes e outras transformagdes
de obras originais, apresentadas como criagao intelectual nova; XII - os programas de computador; XIl|
— as coletédneas ou compilagbes, antologias, enciclopédias, dicionarios, bases de dados e outras
obras, que, por sua selegdo, organizagédo ou disposigdo de seu conteudo, constituam uma criagcao
intelectual”. (grifos nossos)
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avaliados monetariamente de maneira convencional, eles sao cruciais para a

identidade, dignidade e autonomia dos individuos na era digital. (LEAL, 2020, p. 39)

Além disso, estes bens digitais existenciais também levantam questbes
complexas no campo juridico, pois desafiam as categorias e conceitos tradicionais do
Direito. Sua protecéo implica um equilibrio delicado entre direitos individuais, como
privacidade e liberdade de expressao, e interesses publicos, como a seguranga e a
transparéncia. Portanto, a compreensdo e a regulamentagdo adequada dos bens
digitais existenciais sao questdes urgentes e essenciais para a sociedade digital

moderna.

2.3.2 Das novas perspectivas sobre bens digitais

A discussao sobre a penhora de bens digitais comeg¢ou no Brasil na ultima
década, principalmente em relacao a penhora de criptomoedas, NFTs e outros ativos
digitais dotados de conteudo econémico, compreender esses novos bens, torna-se

crucial para aplicagaéo da penhora e também equalizar junto ao direito a privacidade.

2.3.2.1 Das Criptomoedas

Os primeiros indicios da criacdo da criptomoeda, foram da década de 90. Ha
época ocorreu a criacdo do que se chamou de “cédigo fonte?® o que deu azo

posteriormente a criagdo do Bitcoin e demais criptomoedas.

Ja no século 21, com o advento da globalizagdo marcado no direito com a
terceira dimensao da transindividualidade a humanidade passou agora a compartilhar
ideias, valores, existindo o interesse de direitos que pertencem a grupos de pessoas,
sendo a internet a mola mestre propulsionou essa evolucao. (PINHEIRO, 2007, p. 16)

Em 2008, foi publicado o artigo “Bitcoin: A peer-to-peer Eletronic Cash

System” por Satoshi Nakamoto apresentando uma ideia revolucionaria da

28 E um conjunto de chaves, simbolos e palavras que ddo a coordenada e instrugées programadas, de
forma légica, também conhecido como linguagens da programacgao. (HARMAN, Mark. Why Souce Code
Analysis and Manipulation Will Always be Important. IEEE Internacional Workin Conference on Source
Code Analysis and Manipulation (SCAM 2010)
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possibilidade de transacionar sem a necessidade de um intermediario finaneiro. Mais
adiante em 2009 o codigo foi aberto. Ou seja, a proposta consiste da operacgéao
financeiras sem a necessidade de intermediacado de uma instituicao financeira. A partir
dai, a moeda virtual comegou a ganhar forga e ser comercializada. (NAKAMOTO,
2008, p. 1-5)

Um ponto que ganhou muito destaque € que além de n&o contar com uma
instituicdo financeira como intermediaria, a auséncia de taxas e sigilo das informacdes
pessoais tornou ainda mais atrativo a utilizacdo da criptomoeda. (NAKAMOTO, 2008,
p. 1-5)

A velocidade de transacao também merece destaque, visto que as operacdes
convencionais intermediadas por instituicao financeira costumam demorar mais de 24
(vinte e quatro) horas, ja as transagdes por intermédio do blockchain sao realizadas
em 10 (dez) minutos. (NAKAMOTO, 2008, p. 1-5)

Outro desafio foi a dificuldade técnica para realizar a penhora e a subsequente
venda de bens digitais. Ao contrario dos bens fisicos, os bens digitais ndo podem ser
apreendidos fisicamente. Além disso, a venda de bens digitais, especialmente

criptomoedas, requer conhecimento técnico e um mercado de compradores.

2.3.2.2 Das NFT’s,

O termo NFT significa non-fugible tokens que representa uma criagao
genuinamente digital, inserida no contexto das redes sociais se reproduzindo como
artes digitais muitas vezes atrelados a conteudo de entretenimento. O NFT estaria
inserido na categoria de bens intangiveis, isto porque por suas singularidades e

unicidade, teria uma similaridade como “obra de arte”. (LANA, 2021, p. 15)

Curiosamente, nas transag¢des de NFT’s 0 que se transaciona nao € a obra em
si, mas, chave criptografica. Esses bens ndo podem serem copiados, contudo, podem

serem vendidos através da assinatura unica que garante autenticidade a “obra de arte”
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O NFT é adquirido por meio de criptomoeda, e isso cria um registo que concede
a propriedade de determinada obra artistica, seja ela digital ou nao, a partir de um
sistema de blockchain, que opera como um registro de transacdes. (WANG et al.,
2021, p. 2)

Em termos simples, ambas, as criptomoedas e os NFTs, sdo geradas pelo
mesmo mecanismo descentralizado, o blockchain. Contudo, as criptomoedas sao
fungiveis, ou seja, servem como moedas de troca, enquanto que os tokens n&o sao
fungiveis, ja que um NFT é unico tanto em termos de valorizagdo econémica quanto

de propriedade, ndo sendo possivel sua troca, apenas sua revenda.

2.3.2.3 Compreendendo a tecnologia do blockchain

Entender o que é o servigo blockchain, se torna crucial para compreender a
dindmica das dessas novidades tecnoldgicas. O blockchain, constitui de protocolos de
seguranga descentralizados que geram bases de dados distribuidas que tem como
peculiaridade um registro de transacao permanente. O blockchain, tem sido o motor
propulsor da tecnologia de criptomoedas e NFT’s. (BODO; GERVAIS; QUINTAIS,
2018, p. 313-314)

Em verdade, a tecnologia empregada no blockchain, é que se tem despertado
azes para a criagao de novas moedas virtuais e NFT’s, isto porque, essa tecnologia
assegura a confiabilidade necessaria e da imutabilidade aos dados ali processados.
ApoOs esse processamento de dados, as informagdes sao salvas e registrados, e no
transcorrer de 10 (dez) minutos sdo arquivadas em diversos computadores, formando
um bloco de informagdes interligadas com o bloco anterior, criando uma verdadeira
corrente (chain) de informacgao. (TAPSCOTT, 2016, p. 99)

A criacdo dessa corrente de informacdes permite verificar toda a
movimentacao e transacao anterior, e apesar desses registro ficarem armazenados
em diversos computadores, ficando a informagao publica, isto ndo compromete a
seguranga da operagao, visto que a operagao € criptografada e salva na internet e
nao em um provedor. Alem disso, a criptografia se torna inviolavel pelo fato do

conjunto de chaves serem alterados a cada 10 (dez) minutos, tempo muito curto para
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eventual ataque hacker?®, para quebra das chaves de seguranga. Inviabilizando toda

a tecnologia empregada por eventual malfeitor. (TAPSCOTT, 2016, p. 99)

Assim, considerando a seguranga empregada e novidade tecnoldgica, nota-
se uma crescente utilizacdo de mecanismos utilizando o sistema de blockchain, isso
acontece com as criptomoedas, NFT’s, e compartilhamento de informagbdes. A
tecnologia blockchain, de fato, tem demonstrado seu poder transformador, dando
origem a novas formas de moedas virtuais e NFTs, gragas a sua robustez em
assegurar a imutabilidade e confiabilidade dos dados. (NOFER, 2017, p. 184)

Seu mecanismo de processamento e arquivamento de informagdes em blocos
interconectados, ao longo de um breve intervalo de dez minutos, forma uma cadeia
de informagdes altamente rastreavel e transparente. Ainda que essas informacgdes
sejam distribuidas e acessiveis publicamente, a seguranga do sistema nao fica
comprometida, pois as operagdes sao protegidas por criptografia e armazenadas de

maneira descentralizada, e nd&o em um unico provedor. (BACON, 2017, p. 6-7)

Além disso, a constante renovacao das chaves de criptografia a cada dez
minutos aumenta ainda mais a seguranca, tornando extremamente desafiador para
possiveis ataques cibernéticos decifrar as chaves de seguranca dentro do prazo
estabelecido. Assim, a tecnologia blockchain se apresenta como uma ferramenta
poderosa, segura e eficiente, capaz de transformar o panorama das transacdes
digitais e da propriedade virtual. (EVANS, 2019, p. 260)

2.3.2.4 Outros Bens Digitais dotados de valor econémico
Outro ponto importante para destacar é que as criptomoedas, e NFT’s ndo sao

0s unicos bens digitais que possuem valor econdmico e alta procura de mercado. Na

verdade, esse sao alguns diante do universo que o mundo digital proporcional.

2% Hacker é a terminologia utilizada para um individuo que se dedica a conhecer e modificar aspectos
internos de dispositivos, programas e rede de computadores.
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Hoje em dia, esta inserido na cadeia massificada de comercializagao
programas de computador, software, aplicativos, videos, musica e imagens, livros
digitais, jornais, entre outros. (AMARAL, 2018, p. 428)

Para podermos imaginarmos a dimensao que o patriménio digital alcangou
faremos uma breve reflexdo: A cantora e compositora Marilia Mendonga, registrou 98%°
composi¢cdes que sequer foram langadas, as obras estdo registradas em arquivo
digital. Ora, musicas inéditas devidamente registradas no ECAD, é facil perceber que
esse arquivo possui um estimado valor econémico. Com esse mesmo raciocino em
20183, a justica determinou o bloqueio de direito autorais do artista “Toquinho” para
pagar dividas. Assim, refletimos com a retérica, considerando que a justiga estendeu
aplicabilidade da penhora sobre direito autoral, poderia também aplicar noutros bens

incorpdreos e nessa nova onda tecnoldgica nos bens digitais?

Isso demonstra que nossa sociedade com a evolugdo da virada tecnoldgica,
agregou valor a bens sem imateriais dotados de valor econémico, e essa realidade
nao pode ser ignorada para o contexto de satisfacdo de crédito do credor,
principalmente, qual a tendencia social € agregar cada vez mais, a imersao
tecnolégica no dia a dia. (TEIXIERA, 2021, p. 28)

E esses “novos” bens, devem serem interpretados, protegidos e também
afetados (quando necessario). Os ativos digitais fazem parte da categoria dos bens
intangiveis, abrangendo qualquer elemento de conteudo textual, imagens, bem como
arquivos de midia e multimidia. (VENOSA, 2017, p. 307)

Tendo isso em vista, o argumento ilustra a forma pela qual nossa sociedade,
impulsionada pelo avango tecnoldgico, tem atribuido valor a bens imateriais dotados
de significativa relevancia econémica. Essa realidade se torna incontornavel quando
tratamos do contexto de satisfacdo de crédito do credor, tendo em vista a crescente

tendéncia de incorporagao da tecnologia em nosso cotidiano.

30 Matéria de Rodrigo Ortega e Marilia Neves, G1, publicado no dia 19/11/2021, com o tema, Marilia
Mendonga registrou quase 100 composi¢des que nao foram gravadas.

31 Decisdo dada pelo Juiz Celso Lourengco Morgado da 6° Vara Civel do Tribunal de Justica de Sao
Paulo, matéria publicada na Revista Veja em 14 de junho de 2018.
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Ademais, estes "novos" bens demandam um olhar juridico atento e atualizado.
Eles devem ser adequadamente interpretados, para que se possa reconhecer e
resguardar seus direitos correspondentes, bem como afetados - quando necessario e
dentro do contexto legal - a fim de resguardar os interesses legitimos dos credores.
(TEIXEIRA, 2021, p. 28)

Assim, a intersegéo entre o direito e a tecnologia se apresenta cada vez mais
forte e importante. Com o advento e a crescente valorizagédo de bens imateriais, torna-
se indispensavel a adogdao de uma perspectiva juridica mais flexivel e adaptada as
novas realidades. Desta forma, poderemos garantir a protegao desses bens e o devido
respeito as obrigag¢des e aos direitos envolvidos, equilibrando as necessidades dos

credores e os direitos dos devedores na sociedade digital do século XXI.

2.3.3 A revolugéo digital e seus impactos no direito processual

A revolucao digital remodelou varios aspectos da sociedade, e o direito nao foi
excegdo. A capacidade de digitalizar informagbes e transmiti-las quase
instantaneamente ao redor do mundo provocou mudangas significativas na maneira
como o direito é praticado e interpretado. (PIMENTEL, 2023, p. 1-5)

Arevolucgao digital impactou profundamente o direito processual, resultando em
uma série de mudangas que tornaram o processo legal mais eficiente e acessivel.
Uma das transformagbes mais notaveis foi a adogédo de processos judiciais
eletrénicos, que permitiram a digitalizagdo de documentos e o tramite eletrénico de
processos. Isso resultou na redugdo dos custos associados ao manuseio de
documentos fisicos, agilizando o andamento dos processos e facilitando o acesso aos
autos por todas as partes envolvidas. (FEDATO. GONCALVES, 2023, p. 7-8)

A tecnologia também tem permitido melhorias no acesso a justica e na
transparéncia dos procedimentos legais. Através do uso de plataformas online, os
cidadaos agora podem acompanhar o andamento de processos judiciais, solicitar
documentos e realizar outras atividades relacionadas a justica de maneira mais
eficiente e conveniente. (FEDATO. GONCALVES, 2023, p. 14-15)
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A revolugao digital também trouxe mudancgas significativas para a pratica de
penhora de bens. Com o surgimento de bens digitais, como criptomoedas e outros
ativos digitais, o direito processual teve que se adaptar a essas novas formas de
propriedade. (PINHEIRO, 2007, p. 5-6) A possibilidade de penhorar bens digitais
introduziu uma série de novos desafios para a pratica juridica, incluindo a identificagao

desses bens, a avaliacdo de seu valor e a execucao da penhora.

Por outro lado, a tecnologia também tem proporcionado novas ferramentas
para auxiliar no processo de penhora. (NETO ALFREDO, 2019, p. 1-5) Por exemplo,
softwares®? de rastreamento e avaliagdo de criptomoedas podem auxiliar na
localizagéo e avaliagdo desses bens, enquanto as plataformas de negociagao online

podem facilitar a venda de bens digitais penhorados.

No entanto, o direito processual ainda esta se ajustando a revolugao digital.
Muitos aspectos da penhora de bens digitais ainda n&o estdo claramente definidos na
legislagdo ou na jurisprudéncia. Além disso, a tecnologia digital levanta novas
questdes sobre a protecao dos direitos fundamentais, como a privacidade e a protegao

de dados, que serao abordadas no contexto da penhora de bens digitais.

Em um cenario cada vez mais digitalizado, a penhora de bens digitais esta
ganhando espaco na doutrina e jurisprudéncia brasileira. Porém, por ser uma area
ainda em desenvolvimento, ainda existe uma certa indefinicdo quanto a alguns
aspectos juridicos destes bens. (CAPERUTO, 2019, p. 1-10)

Os tribunais brasileiros tém progressivamente admitido a penhora de bens
digitais, reconhecendo que tais bens possuem valor econémico e, por isso, podem ser
utilizados para satisfagdo do crédito do exequente. Existem ja decisdes que
determinaram a penhora de criptomoedas, por exemplo, para garantir a execugao da

sentenca.

82 O sistema de Busca de Ativos do Poder Judicidrio (SISBAJUD) esta cada vez mais integrado com a
troca de informagdes com instituicbes financeiras com apoio do Banco Central, isto porque as
corretoras que intermediam a negociagao de criptomoedas e ativos digitais como NFTs em muitos
casos sdo negociados através de exchanges. As exchanges sdo plataformas que armazenam as
criptomoedas negociadas servindo como intermediadoras. (INFOMONEY, 2022)
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No entanto, essas decisdes também demonstram as dificuldades e desafios
associados a penhora de bens digitais. Entre os principais desafios estéo a localizag&o
desses bens, a avaliacdo de seu valor e a execugcado da penhora em si. Devido a
natureza descentralizada e pseudbnima das transagbes de criptomoedas, por
exemplo, pode ser dificil localizar e identificar esses bens. Considerando as
caracteristicas da criptomoeda, a necessidade de comprovacdo por parte do
exequente torna cujo localizagdo é incerta impds ao exequente um 6nus dificil de
cumprir. (ALVES, SILVA, 2018)

Os tribunais também tém discutido a penhora de bens digitais, em um esfor¢o
para compreender e fornecer orientagdo sobre esta nova realidade. Em geral,
reconhece-se a possibilidade e a necessidade de adaptar a penhora, um instituto

juridico tradicional, a nova realidade digital.

Isto porque as negociag¢des através de sistemas digitais € uma realidade, por
exemplos os contratos eletrénicos ja possuem validade, visto que atendem os
comandos do art. 104 e 434 do Cdédigo Civil*3, sendo amplamente aceitavel adquirir
produtos ou servicos (plataforma digitais e internet), e a migracdo da aquisicao de

novos bens na modalidade virtual tornam-se cada vez mais comum.

Porém, destaca-se os desafios juridicos e técnicos associados a penhora de
bens digitais. Entre esses desafios estdo questdes de direito privado, como a natureza
juridica dos bens digitais, e questdes de direito processual, como o procedimento para

a penhora e venda desses bens.

33BRASIL. Cdédigo Civil (2002). “Art. 104. A validade do negdcio juridico requer: | - agente capaz; Il -
objeto licito, possivel, determinado ou determinavel; 11l - forma prescrita ou nao defesa em lei. Art. 433.
Considera-se inexistente a aceitacéo, se antes dela ou com ela chegar ao proponente a retratacdo do
aceitante. Art. 434. Os contratos entre ausentes tornam-se perfeitos desde que a aceitacao € expedida,
exceto: | - no caso do artigo antecedente; Il - se o proponente se houver comprometido a esperar
resposta; Il - se ela ndo chegar no prazo convencionado.
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Além disso, a doutrina tem levantado questdes relativas a protecao dos direitos
fundamentais no contexto da penhora de bens digitais, particularmente o direito a

privacidade e a protecado de dados pessoais que sera o foco o presente estudo.

3. OS DESAFIOS DA PENHORA DE BENS DIGITAIS EM RELAGAO A PROTEGAO
DO DIREITO A PRIVACIDADE

Entrelacando este conceito com as novas perspectivas tecnoldgicas,
buscaremos examinar a viabilidade da penhora de bens digitais, delineando seus

limites e peculiaridades, além dos fundamentos legais que as regem.

Em meio a expanséo constante do universo digital, os desafios associados a
penhora desses bens se tornam cada vez mais complexos. As questdes da protecao
a privacidade tornam-se especialmente relevantes nesse contexto, ja que muitos dos
bens digitais contém ou estdo ligados a informagdes pessoais. Portanto, vamos
explorar essas questdes em detalhe, dando uma importancia fundamental a sua
analise para o desenlace do nosso trabalho. Assim, iremos desvendar a intricada
relagdo entre a execugdo do direito a penhora de bens digitais e a preservagao do

direito a privacidade, um equilibrio delicado na era digital atual.

Com o advento da era digital, a privacidade tornou-se uma preocupagao
central. Assim, é crucial compreendermos como a penhora de bens digitais se encaixa
nesse contexto e quais sao os limites dessa pratica a luz das leis e requlamentacdes
vigentes. Essa analise exigira uma exploracao profunda das questdes legais e éticas
que cercam a penhora de bens digitais, bem como sua adaptacdo as novas

perspectivas tecnoldgicas.

O desafio que enfrentamos é complexo, pois estamos diante de um cruzamento
entre a tradi¢ao juridica, que se desenvolveu em um contexto predominantemente
analdgico, e as inovagdes tecnoldgicas que caracterizam a era digital. Ao abordar essa
intersecao, iremos examinar cuidadosamente os limites e peculiaridades do processo

de penhora em bens digitais.
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3.1 Contextualizando

A legislagéo brasileira em especial no art. 789 do Codigo de Processo Civil, diz
que o “O devedor responde com todos os seus bens presentes e futuros para o
cumprimento de suas obrigacgdes, salvo as restricbes estabelecidas em lei.” Assim,
nao qualquer vedagao ou limitacdo a realizacdo da penhora em bens fisicos, na
verdade, a lei estabeleceu que a universalidade dos bens do devedor estara sujeita a

satisfagao da divida.

Além disso, o art. 790 do mesmo diploma também estabeleceu logo em seu
primeiro inciso, que os sucessores do titular, socio, bens do devedor ainda que em
posse de terceiro, a meacgéo do patriménio no caso de cdnjuge entre outros hipdteses

previstas nos incisos sequentes.

A penhora de bens digitais apresenta desafios especificos quando se trata da
protecdo do direito a privacidade. Com o avancgo tecnoldgico e a digitalizagdo cada
vez maior da sociedade, muitas atividades e informacgdes pessoais sao realizadas e
armazenadas em ambientes digitais, o que torna necessario um cuidado especial ao

lidar com a penhora de tais bens.

A natureza intangivel dos bens digitais dificulta sua identificagdo e valoragao
adequada para fins de penhora. Diferentemente dos bens fisicos, como iméveis ou
veiculos, os bens digitais muitas vezes nao possuem uma forma fisica tangivel, o que
torna desafiador determinar seu valor monetario e definir sua apreensao para a

satisfacao do crédito.

Contudo, como podemos verificar os bem digitais tem ganhado cada vez mais
espaco, tornando comum e acessivel ao nosso cotidiano e muitas vezes esses bens

sao dotados de contelido econdmico.

No entanto, ha uma peculiaridade em relacdo a bens considerados “pessoais”
que estariam via de regra protegidos pelo mando da proteg¢ao do direito a privacidade,

mas, sdo dotados de potencial econémico.



74

Como ditado no tépico 1.3.2.1 Das Criptomoedas, 1.3.2.2 Das NFT's e 1.3.2.4
Outros Bens Digitais dotados de valor econbémico, podemos perceber que
criptomoedas, NFTs s&o bens digitais dotados de valor econédmico, e nos ultimos

tempos, com alta procura por compra e adeséo a essas novas modalidades de bem.

A compreenséao sobre o tema, tem se estreitado ao admitir que os perfis em
rede social sdo considerados patrimonio digital, onde o titular do perfil gera direitos e
deveres, tornando-se parte do patriménio digital do titular. Isto porqué em muitos
casos o0 conteudo desenvolvido nos perfis pode serem monetizados, e uma unica
imagem, como por exemplo um meme pode ser vendido por milhdes de reais, assim
também ocorre com os NFT’s. Assim, considerando essas peculiaridades, essa
modalidade de bem digital se enquadraria com o conceito dado por Rosa Maria de
Andrade Nery ao considerar que “bens” seria tudo aquilo tutelado pelo direito, de
natureza material ou imaterial que possua valoragao econdémica, que venha de alguma

forma compor ao patriménio do individuo. (NERY, 2015, p. 88)

A penhora de bens digitais pode envolver desde a apreensao de dispositivos
eletrdbnicos, como computadores, smartphones e tablets, nos quais estdo
armazenadas informagdes pessoais sensiveis dos devedores. Como também objetos
de valor econémico dentro do ambiente digital. Essas informagdes podem incluir
dados financeiros, comunicacbdes privadas, arquivos pessoais e outros dados
confidenciais, como também a possibilidade de penhora do patriménio digital dotado
de conteudo econbmico, a exemplificar perfis de usuarios nas redes sociais.
(HORONATO, 2020, p. 13-14)

Acreditamos firmemente que a penhora de bens digitais ndo sera apenas uma
tendéncia, mas um elemento inevitavel do futuro juridico. As redes sociais, por
exemplo, sdo muito mais do que meras plataformas de interagéo social - elas agora
servem como palco para o surgimento e o desenvolvimento de novas profissdes,
como influenciadores digitais, bem como um espago em expansao para 0 comeércio
eletrénico. (BROWN, 2020) Essas atividades muitas vezes geram ativos valiosos que
podem ser sujeitos a penhora. Portanto, a necessidade de estudar a penhora desses

tipos de bens sera cada vez mais premente na era digital.



75

Em muitos casos, os bens digitais estdo protegidos por senhas ou mecanismos
de criptografia, o que pode dificultar o acesso aos dados contidos nesses dispositivos.
A quebra de senhas ou criptografia pode ser necessaria para a efetivagcado da penhora,
porém, isso pode gerar conflitos com o direito a privacidade e a protegdo dos dados

pessoais dos devedores.

Em casos que envolvem penhora de bens digitais armazenados em servidores
ou plataformas estrangeiras, a questdo da jurisdigdo e a cooperagao internacional
tornam-se desafios adicionais. A obtencao de informagdes ou a apreensao de bens
digitais localizados em outros paises pode exigir cooperagao entre autoridades de
diferentes jurisdigdes, respeitando as leis e normas de protegéo a privacidade de cada

pais envolvido.

Para enfrentar esses desafios, € importante adotar uma abordagem equilibrada
que considere tanto a necessidade de efetivagdo do direito do credor quanto a
protecao adequada dos direitos a privacidade e a protecdo dos dados pessoais dos
devedores. Isso pode ser alcangado por meio de instrumentos legais e tecnoldgicos
que estabelegam diretrizes claras para a penhora de bens digitais, a0 mesmo tempo

em que garantam a privacidade e a protegao dos dados dos individuos envolvidos.

3.1.1 Conflitos potenciais entre penhora de bens digitais e privacidade

A penhora de bens digitais pode gerar conflitos potenciais com o direito a
privacidade, uma vez que envolve a apreensao e 0 acesso a dispositivos eletrénicos
que contém informagdes pessoais sensiveis. Esses conflitos podem surgir devido a

algumas questdes especificas relacionadas a protecao da privacidade dos devedores.

A penhora de bens digitais pode resultar no acesso indiscriminado a dados
pessoais dos devedores. Ao apreender cédigo chaves de NFTs, controle do acesso a
rede social que monetiza, um dispositivo eletrébnico ou acesso a determinado
patriménio digital, como um computador ou um smartphone, existe o risco de que
informagdes confidenciais, como conversas privadas, registros financeiros, fotos

pessoais e outros dados sensiveis, sejam acessados sem justificativa adequada.
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A penhora de dispositivos eletrbnicos que sao utilizados para comunicagdes
privadas, como smartphones e computadores pessoais, pode levantar questbes
relacionadas a quebra de sigilo das comunicag¢des. A obtencéo de acesso a aplicativos
de mensagens, e-mails e outros meios de comunicagdo pode violar o direito a
privacidade dos devedores e interferir na inviolabilidade das comunicagdes protegidas
pela Constituicdo. (ALVES; SILVA, 2018, p. 83)

A penhora de bens digitais pode expor dados sensiveis dos devedores a
terceiros, incluindo credores, profissionais do direito e funcionarios judiciais. A
divulgacdo nao autorizada dessas informacdes podem violar a privacidade dos

devedores e potencialmente causar danos a sua reputagao e integridade.

Existe o risco de que os dados apreendidos durante a penhora de bens digitais
sejam utilizados indevidamente ou que caiam em maos erradas. Isso pode resultar
em violacdes a privacidade, como o uso nao autorizado das informacgdes para fins
ilegitimos, a exposigéo publica indevida ou o compartilhamento com terceiros nao
autorizados. Além disso, bens como software, arquivos digitais entrou outros bens

imateriais, estariam sujeitos a afetacao do instituto da penhora.

Para evitar ou mitigar esses conflitos, é essencial adotar medidas adequadas
de protecao da privacidade durante a penhora de bens digitais. Isso pode incluir a
necessidade de autorizacao judicial especifica para a apreensao € 0 acesso aos
dispositivos eletronicos, bem como a implementacdo de salvaguardas técnicas e

organizacionais para garantir a seguranga dos dados pessoais apreendidos.

Além disso, é importante que os profissionais do direito envolvidos no processo
de penhora de bens digitais tenham conhecimento e compreensao das questbes
relacionadas a privacidade, bem como das normas e diretrizes aplicaveis a protecao
de dados pessoais. Isso permitira uma abordagem equilibrada que leve em
consideragao tanto a necessidade de efetivagdo dos direitos dos credores quanto a
protecao adequada do direito a privacidade dos devedores.

Contudo, nao porque a rede pode conter dados sensiveis que que inviabilizaria

a penhora, na verdade, com a existéncia de perfis, e bens dotados de conteudo
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econdmico, em grande maioria as informag¢des ali constantes ja s&o publicas,
permitindo que no momento da penhora haja uma mensurag¢ao adequado da medida,
sem que haja a exposigdo de nenhuma outra informagdo necessaria a garantia e

satisfagao do credor.

3.2 Alegislagao e a jurisprudéncia brasileira sobre a penhora de bens digitais

A penhora de bens digitais € uma questao relativamente nova no ordenamento
juridico brasileiro e tem exigido a adequagao das normas legais e a construgao de
jurisprudéncia especifica para lidar com os desafios desse cenario. Tanto a legislagao
quanto a jurisprudéncia tém desempenhado papéis importantes na definicdo dos
parametros e diretrizes para a penhora de bens digitais. Vamos examinar esses

aspectos:

No que diz respeito a legislacdo, ndo ha uma norma especifica que tratasse
exclusivamente da penhora de bens digitais no Brasil. No entanto, a Lei de Execugéo
Fiscal (Lei n°® 6.830/1980) e o Cddigo de Processo Civil (CPC) (Lei n°® 13.105/2015)
estabelecem as bases gerais para a execugao de dividas, incluindo a penhora de

bens.

O artigo 789 do Cddigo de Processo Civil estipula que "o devedor responde
com todos os seus bens presentes e futuros para o cumprimento de suas obrigacoes,

salvo as restricobes estabelecidas em lei." Esta disposicdo, ao declarar a
responsabilidade do devedor em cumprir suas obrigagdes usando todos os seus bens,
incluindo aqueles adquiridos futuramente, ndo faz nenhuma exclusao especifica em
relagdo a bens digitais. Portanto, sugere-se que o legislador tenha pretendido incluir
a totalidade dos bens do devedor sob este estatuto. A auséncia de exclusdo de bens
digitais evidencia a intengdo de aplicar esta regra a universalidade dos bens do
devedor, incluindo os de natureza digital, exceto quando houver uma restricao legal

especifica. (BRASIL, 2015)

Apesar da criptomoeda nao ser exclusivamente um bem digital dotado de
afericdo econdbmica, € importante destacar que no Brasil o Conselho Monetario

Nacional, em 2001 editou a Resolucdo 2.817/2001, que versa sobre os depdsitos por
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meio do internet banking, a Resolugao 3.694/2009 e 4.283/2013, que versam sobre
prevencgao de riscos e transparéncia, indicam que o Brasil esta atendo as mudancgas

e editando normas para regulamentar as inovagdes tecnologicas.

Em 2013 o emitiu um comunicado 25.306/2014 trazendo alguns
apontamentos sobre a moeda virtual, o que dividiu os conceitos de moeda eletrénica
e moeda virtual. A primeira, seria regulada por 6rgaos legislativas possuindo assim
poder liberatdrio, seria denominada em moeda nacional e apresenta curso legal, como
no caso do Brasil, o curso forgado foi em detrimento da lei 10.192/2001; a Segunda
nao teria regulamentagao, servem como troca de bens, ndo possuem equivaléncia

com moeda estatal corrente.

A dimenséao desses conceitos bateu nas portas do judiciario em conflito de
competéncia, e no julgamento realizado pelo Superior Tribunal de Justiga, 0 mesmo
consignou que a competéncia para processar e julgar casos envolvendo criptomoedas
seria da Justica Comum, haja vista que nesses casos n&o haveria interesse do
Sistema Financeiro Nacional, haja vista ndo configurar um ativo financeiro sujeito de
controle pelo Banco Central. (BRASIL, 2018)

Além do Superior Tribunal de Justica ter indicado que n&o haveria
regulamentacdo do Banco Central e 0 mesmo ter consignado o comunicado
25.306/2014 que ampara os termos da decisdao do STJ, a Comissdo de Valores
Mobiliarios — CVM, classificou as criptomoedas em bens incorpéreos de conteudo
patrimonial ndo sendo compreendido como valor mobiliario. (CATAO, PINTO, 2021,
p. 8-12)

Contudo, diferentemente do que o Superior Tribunal de Justica entendeu e
comunicado do BACEN em 2014, o Manual sobre Declaracdo do Imposto de Renda
Pessoa Fisica (IRPF) tem equiparado a moeda virtual, como no caso o bitcoin em
ativos financeiros. (CATAO, PINTO, 2021, p. 8-13)

Some-se a isso que em eventual ganho financeiro da operagao de venda de
criptomoeda, a legislagao atual determina a aplicagdo da incidéncia tributaria, nos

termos da Instrugcdo Normativa 1.888/2019, que instituiu e disciplina a prestagao de
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informacdes relativas as operagdes com criptoativos a Secretaria Especial da Receita

Federal)

Apesar da Receita Federal adotar a classificacdo das criptomoedas como
ativos, o que se aproxima do conceito contabil de ativo, definido como o conjunto de
bens e direitos de uma pessoa juridica ou fisica, a fim de garantir o direito de conhecer
as partes envolvidas em tais transagbes (KROSKA, 2018, p. 77), a Receita Federal
emitiu a Instrugcdo Normativa n°® 1.888. Essa normativa estabelece a obrigacdo de

fornecer informacdes referentes as operagdes envolvendo criptoativos.

Nesse cenario o Estado tem demonstrado resisténcia em reconhecer as
criptomoedas como moedas, contudo, em determinado momento considera como
ativo financeiro. Essa contrariedade, vem causando a instabilidade sobre a
credibilidade da moeda virtual. (CATAO, PINTO, 2021, p. 14)

N&o obstante, acreditamos que a criptomoeda apesar de ndo regulamentada
do ponto de vista econbmico pode ser legitima para negociagdes, conforme art. 3, V
da Lei 13.874/2019 com leitura combinada ao art. 421 do Cédigo Civil, in verbis:

Art. 3° Sao direitos de toda pessoa, natural ou juridica, essenciais para o
desenvolvimento e o crescimento econdmicos do Pais, observado o disposto
no paragrafo unico do art. 170 da Constituicdo Federal:

[...]

V - gozar de presungdao de boa-fé nos atos praticados no exercicio da
atividade econdmica, para os quais as duvidas de interpretagdo do direito
civil, empresarial, econdmico e urbanistico serdo resolvidas de forma a
preservar a autonomia privada, exceto se houver expressa disposicéo legal
em contrério;

Art. 421. Aliberdade contratual sera exercida nos limites da fungéo social do
contrato. (Redacéo dada pela Lei n°® 13.874, de 2019)

Considerando a natureza juridica de bem incorpéreo, a resposta parece ser

simplesmente afirmativa, contudo, ndo é o que tem ocorrido.

Como dito acima, as criptomoedas ndo sao armazenadas em um arquivo,
com isso, as transacdes sao realizadas por has criptpgrafico, ou seja, blockchain é
publico e pode até ser auditavel, ja que reside na rede. (NAKAMOTO, 2018, p. 1-5)


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art170p
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13874.htm#art7
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Em outras palavras, o Poder Judiciario encontra barreiras no modelo
econbmico atual pelo blockchain, mesmo considerando a criptomoeda bens
incorporeos ou imateriais com conteudo econdmico, visto que as criptomoedas
padecem de controle de autoridades financeiras ou do mercado de capitais, e para o
magistrado poder penhorar um criptoativo precisaria saber onde estdo depositados,
informacdo esta completamente obscura pelo fato de inexistir um poder ou
intermediador centralizado. (LEITE, 2017)

Apesar da dificuldade técnica enfrentada para Alexandre Freitas Camara,
seria possivel a realizacdo da penhora de criptomoedas, e para isso, seria emitido
busca e apreensao dos “codigos chaves”, identificados as criptomoedas, aquilo que
fosse necessario seria penhorado e juntado ao processo, tudo isso garantido o

exercicio da ampla defesa e contraditério. (CAMARA, 2018)

O Brasil enfrentou a dificuldade da realizagdo da penhora no leading case
entre o Santander Leasing S.A contra Arrendamento Mercantil, onde nos autos do
processo fora designado pedido de penhora de bitcoins considerando que a
criptomoeda é um bem imaterial dotado de conteudo econdmico, e que apesar de
auséncia de regulamentacao legal, nao haveria impedimento em sua constricdo nos
termos do art. 139, V do Cédigo de Processo Civil. Todavia, o Acordao prolatado nos
autos, entendeu que seria possivel a penhora de criptomoedas, contudo, deveria o
exequente provar a existéncia das moedas e viabilizar meios para que fosse possivel
a constricdo. (SAO PAULO, 2017)

Como ressaltado no 7.3.3 que fala A revolugéo digital e seus impactos no direito
processual os tribunais também estdo aderindo a virada tecnolégica, para conferir
instrumentos que viabilizem a locacao dessas transacdes. Umas dessas formas € a
obrigatoriedade das exchanges prestarem as informagdes dos ativos que estdo sobre

sua tutela.

Cumpre lembrar ainda, que no item 1.2.1 é tratada que o sistema de busca via
sisbajud teve aprimoramento possuindo comunicagéo integrada com as informagdes

prestadas pelas corretoras que intermediam os ativos.
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Nesse sentido, por determinacgao judicial as intermediadoras, corretoras, que
administrarem os ativos digitais do devedor, poderiam ser compelidas a obstar a
negociagdo que venha configurar fraude a execucdo, e fornecer as informacdes
necessarias para cumprimento da ordem, desde liquidacao dos ativos a mercado®,

para quitagao do débito exequendo.

Contudo, podemos notar que essa € uma saida para afetacdo de moedas
virtuais. Posto que estariam condicionadas a circunstancias objetivas. Localizar o

token de acesso, e identificagdo da senha.

Outro giro, caso a carteira de ativos esteja sob tutela de exchages poderia a
obrigacao ser dada a corretora intermediadora para n&o liquidar os ativos em proveito
do devedor, e resguardar assim, os direitos do credor através de liquidacdo e
transferéncia dos valores ao judiciario para que este destine os valores apds o

cumprimento das formalidades legais, do contraditério e ampla defesa.

Esta mesma metodologia sugere que poderia ser também aplicada no caso dos
NFTs (Non-Fungible Tokens), caso as operagdes sejam mediadas por plataformas de
intercambio, também conhecidas como exchanges. Isso ocorre porque os NFTs,
semelhantemente ao Bitcoin, sdo negociados por meio de plataformas que utilizam a
tecnologia blockchain. A posse desses tokens é determinada por uma chave
criptografica Unica, que pertence ao seu proprietario. A apreensdo desta chave
criptografica, portanto, tornaria viavel a venda do NFT, o que poderia levar a satisfagao
total ou parcial do crédito a ser executado. Em outras palavras, a posse desta chave
poderia permitir o ressarcimento do valor devido ao credor, seja de forma integral ou

parcial, através da venda do token nao fungivel.

No entanto, fora do escopo ou das circunstancias sugeridas, temos de levar
em consideragao as particularidades das criptomoedas e dos NFT’s a exigéncia de
comprovacao por parte do exequente, cuja localizagdo da criptomoeda ¢€ incerta,

impoe ao mesmo um 6nus dificil - se ndo impossivel - de ser cumprido, fenébmeno que

34 Liquidacdo a mercado é o termo utilizado para venda do ativo na cotacdo em que se encontra no momento
da operacdo. (Portal do Investidor, 2022)
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se convencionou chamar de "prova diabdlica". Esta € uma situagdo em que a parte é
solicitada a fornecer uma prova de algo que, devido as circunstancias ou natureza do
fato, ndo é possivel obter ou demonstrar. (ALVES, SILVA, 2018, p. 83-84)

Noutro lado, destacamos que as criptomoedas apesar da notoriedade que
tem ganhado nos ultimos tempos, ndo sao os unicos bens digitais que estao sujeitos

a aplicacao da penhora.

A virada tecnologica, impulsionou ndo somente o surgimento de “novos”
bens, mas, também a ampliagdo de outros ja existentes e conhecido como no caso a

criacdo de software.

Como mencionado por Lupi (1999, p. 10-11), o software representa uma
manifestagcao do esforgo criativo de seu desenvolvedor, que dedica tempo e habilidade
para elaborar a programacgao. Portanto, este criador de uma obra intelectual no campo
da informatica possui direitos inerentes a sua criagao. Estes direitos sdo reconhecidos
e protegidos pelo ordenamento juridico, assegurando que o criador mantenha o

controle e possa se beneficiar de sua inovagao e contribuicdo ao campo da tecnologia.

Assim sendo, a elaboragdo de um software confere ao seu desenvolvedor
direitos autorais inerentes sobre a criagéo. Isso significa que o ato de criar um software
nao apenas resulta em um produto tecnoldgico util, mas também estabelece um
vinculo legal entre o criador e sua obra, garantindo a este o direito de controlar e se

beneficiar de sua utilizagao e distribuigéo.

Nesse contexto o INPI3® patenteia software e enquadra os mesmos como
criacdo industrial e resguarda os direitos autorais do desenvolvedor. Nesse contexto,
€ compreensivel que os softwares tem expressivo valor econémico agregado, e seu
direitos creditérios e até mesmo a propriedade industrial estaria sujeito a penhora.
(VENOSA, 2004, p. 536)

85 O Instituto Nacional da Propriedade Industrial (INPI), estabelecido em 1970, é uma entidade
governamental brasileira ligada ao Ministério da Economia. A principal fungdo do INPI é administrar e
aprimorar o sistema nacional voltado para a concessao e protecao de direitos de propriedade intelectual
no ambito industrial. (BRASIL, 2021)
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A jurisprudéncia brasileira tem desempenhado um papel significativo na
construgcdo de diretrizes e critérios para a penhora de bens digitais. Esses bens
imateriais sdo economicamente mensuraveis, e passiveis de aplicagcao de penhora, e
nao foi diferente o entendimento do Tribunal Regional Federal da 42 Regido, ao ser
provocado com a nomeacao de bens digitais a penhora, realizou a garantia do feito

através de um software como objeto garantidor da execugéo. 3¢

No item 3.2 é tratado sobre os direitos a privacidade, dentro do contexto das
redes sociais, isto porque hoje em dia a rede social se tornou parte integradora do dia
a dia, seja na forma de lazer, profissional ou pessoal. Contudo, quando a globalizagéo
e acesso imediato as informagdes e entretenimento deu azo a criacdo de novas
formas de auferir renda dentro do ambiente digital. (HONORATO; LEAL, 2020, p. 1-
18)

As estratégias de marketing, publicidade, e técnicas que influenciadores
utilizam permitem que os perfis em redes sociais, monetizem3’ suas redes sociais, e

através desse processo, iniciam a afericao de receitas.

A rede social apesar de conter em muitas vezes conteudos pessoais, a
monetizacdo, afastada ao nosso sentir a protegcdo dos direitos a privatividade
justamente pela perda da caracteristica central. A monetizagdo torna o ambiente
antes, pessoal, num terreno profissional respeitando, no entanto, excessos que

impegam que o devedor mantenha sua subsisténcia.

3 AGRAVO DE INSTRUMENTO. EXECUCAO FISCAL. PENHORA. DIREITOS
AUTORAIS.SOFTWARE. POSSIBILIDADE. 1. Merece reforma a decisao que indeferiu a nomeagao de
bens feita pelo devedor. 2. Os documentos apresentados pela Agravante comprovam a inexisténcia de
bens preferenciais, na forma do art. 11 da Lei n° 6.830/80, bem como a viabilidade da penhora de
direitos relativos a programas de informatica. (TRF-4 - AG: 8524 SC 2004.04.01.008524-0, Relator:
DIRCEU DE ALMEIDA SOARES, Data de Julgamento: 08/06/2004, SEGUNDA TURMA, Data de
Publicagéo: DJ 07/07/2004 PAGINA: 386)

87 Monetizacao é a agdo de criar ou gerar retorno financeiro. A monetizagcdo ganhou destaques com a
contrapartida financeira dada pelo site do youtube, para views e curtidas para visualizagbes de videos
dentro da plataforma. (CARVALHO, 2022)
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A titulo de exemplo, se fizermos um recorte com para um dono de canal do
youtube, uma vez demonstrado que o devedor desenvolve conteudo monetizado na

plataforma, sujeito estaria da aplicagdo da penhora no contexto eminentemente digital.

E plataforma poderia ser notificada para cumprir a ordem judicial retendo os

repasses do conteudo monetizado.

Importante também destacar que esse pleito seria amparado na disposi¢ao
legal do art. 835, Xlll do Cddigo de Processo Civil que diz que: A penhora observara,

preferencialmente, a sequinte ordem: XlII - outros direitos.;

Evidencia-se que o ambiente digital e as plataformas de compartilhamento de
conteudo, como o YouTube, Google, Instagram, facebook etc podem desempenhar
um papel significativo no ambito do direito do credor. Caso seja comprovado que um
devedor gera renda por meio do desenvolvimento de conteudo monetizado em uma
plataforma online, o mesmo poderia ser sujeito a penhora ja que a utilizagdo é dotada

de conteudo econdmico.

Além disso, os NFTs — non fungible token e meme coin estao ligados
diretamente com as redes sociais, representando uma “arte digital” muitas vezes fruto
de entretenimento. Esses NFT’s sdo considerados bens intangiveis, posto que
representam algo unico, contudo, pela peculiaridade de sua natureza digital, o que se
negocia ndo € a arte em si, mas o token criptografico. Para se ter uma ideia da
dimensao econbmica que esses bens possuem, que o CEO do Twitter, colocou a
venda o primeiro tweet, através da plataforma valuables, tendo sido vendido pelo valor
de 2,9 milhdes de ddlares. (BENVENISTE, 2021, p. 1-2)

No que se refere a aquisicao de tweets por meio de NFTs, é importante fazer
uma observacgao especial, especialmente no que diz respeito a facilidade com que
esses tweets podem ser disponibilizados para venda. Isso € particularmente relevante
quando os tweets incluem fotos e videos contendo imagens de terceiros sem o
consentimento destes, o que constitui uma violacdo do direito a privacidade e dos

direitos de personalidade associados a ele. A maneira como a compra e venda de
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tokens ocorre € motivo de preocupacgéao, pois basta acessar o site https://v.cent.co/,

selecionar o tweet desejado e concluir a compra, sem maiores formalidades.

Por meio da plataforma Valuables, que se concentra na compra e venda de
tuites com pouca burocracia e esta localizada em https://v.cent.co/, desenvolvida pela
CENT e operada na blockchain Ethereum, qualquer usuario que tenha postado um
tweet pode disponibiliza-lo para venda. Isso demonstra que esses bens possuem uma
liquidez, permitindo que eventual venda seja levando a satisfacdo do crédito do

exequente.

Esse mercado tem crescido tanto que um grupo de artistas formaram um
projeto denominado Burned Picasso, agao que representa a venda de “arte digital” na

internet, gerando vultuoso fluxo econémico. (RUBINSTEINN, 2021)

Além disso, a plataforma em questdo poderia ser solicitada a cumprir uma
ordem judicial, retendo os pagamentos provenientes do conteudo monetizado e venda
de materiais digitais. Isso esta respaldado no art. 835, Xlll do Cédigo de Processo

Civil, que elenca "outros direitos" como possiveis objetos de penhora.

O crédito que o devedor recebe por produzir conteudo em uma rede social
configura um direito deste junto a plataforma. Logo, essa penhora é juridicamente3®
possivel, revelando as novas nuances que o direito deve abarcar diante da evolugao

tecnologica e a consequente digitalizacao de diversos aspectos da nossa vida.

38 Os tribunais tem aderido a perspectiva de realizar a penhora de monetizagdo em redes sociais, como
por exemplo no julgamento do TJ/SP; Agravo de Instrumento 2221390-47.2019.8.26.0000; Relator
(a): Nelson Jorge Junior; Orgéo Julgador: 132 Camara de Direito Privado; Foro Central Civel - 62 Vara
Civel; Data do Julgamento: 05/02/2020; Data de Registro: 05/02/2020), ficando consignado a seguinte
ementa: PENHORA - Execugéao - Penhora de conta vinculada ao canal do Youtube de propriedade do
Coexecutado - Alegagao de impenhorabilidade nos termos do artigo 833, inc. IV, do Cédigo de Processo
Civil - Nao cabimento - Existéncia de outros meios de subsisténcia - Aplicagao da ordem de preferéncia
do artigo 835 do mesmo diploma legal: - Possivel o deferimento da penhora de conta vinculada ao
canal do Youtube de propriedade do Coexecutado, se demonstrada a existéncia de outros meios de
subsisténcia, afastando-se a alegagéo de se tratar de impenhorabilidade nos termos do artigo 833, inc.
IV, do Cdodigo de Processo Civil, e aplicando-se da ordem de preferéncia do artigo 835 do mesmo
diploma legal. RECURSO PROVIDO.
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O processo de monetizagado das redes sociais, que ja € uma realidade atual e
tende a se consolidar ainda mais no futuro, adiciona uma nova dimenséo a penhora
de bens. A medida que mais pessoas comecam a gerar receita a partir de plataformas
online, o sistema juridico, particularmente no que se refere a satisfacdo de créditos,

precisa adaptar-se a essas novas tendéncias. (ZAMPIER, 2021, p. 118)

Portanto, ndo s6 é imperativo, mas também inevitavel que o direito evolua para
abragar essas novas formas de ativos digitais. E vital que a legislacdo e as praticas
juridicas acompanhem as inovagdes tecnologicas e as mudangas sociais,
assegurando que os direitos dos credores sejam protegidos de maneira eficaz, mesmo
em um cenario cada vez mais digitalizado. (BARBOSA, 2017, p. 30)

Ajustar-se a essa nova realidade &, sem duvida, um dos principais desafios do
direito contemporaneo, mas também uma oportunidade para expandir e fortalecer o

alcance da protecéo juridica e satisfagdo do crédito exequendo.

3.2.1 A adequacgéo das normas atuais a realidade digital

Nao é nenhuma novidade que os avancos tecnoldgicos fluem numa velocidade
nunca vista, para se ter uma nogao dessa velocidade, especialista em inovacao e
tecnologia apontam que avangamos 10 (dez) anos, em pouco mais de 2 (dois) meses,
tudo isso impulsionado pelo que se chama “apocalipse digital”. (SCHWAB, 2016, p.
15)

A empresa alema especialista em verificagdo de dados do mercado digital
(Statista), constatou que houve uma crescente adesdo aos meios digitais, rompendo
qualquer projecao otimista, isto porque A projecao para 2023 é de uma transformacao
digital empresarial em torno de 53,3 trilhdes de ddlares, valor este que representa
mais da metade do PIB global. (ATITUS, 2022)

Os meios digitais sdo uma realidade, a internet esta presente em quase todas
as vidas, seja para trabalho, acessar uma rede social ou assistir entretenimento. A
pandemia da COVID-19 também impulsionou para uma virada tecnolégica admitindo

diversos tipos de trabalhos na modalidade remota. E essa virada, nao foi diferente
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com o que ocorreu no cenario do Poder Judiciario, com a criagcdo do “juizo 100%
digital”, criando através da resolugédo 345 de outubro de 2020. (BRASIL, 2020)

Adequar o processo, o direito como um todo a nova realidade, ja ndo € uma
faculdade, mas sim, uma preocupagcdo e necessidade para a nova realidade.
(SCHWAB, 2016, p. 20) A penhora de bens digitais apresenta desafios unicos e exige
a adaptagao das normas existentes para se adequarem a realidade digital. Embora as
normas atuais, como a Lei de Execucéo Fiscal e o Codigo de Processo Civil, fornegam
bases gerais para a execugao de dividas, elas podem nao abordar diretamente as
particularidades dos bens digitais. Portanto, € necessario realizar uma analise

cuidadosa e buscar interpretagcdes que possam preencher essa lacuna normativa.

Uma primeira etapa importante é a definicdo e classificacdo dos bens digitais.
Isso pode incluir a identificacdo de diferentes categorias de bens, como dispositivos
eletrénicos, contas e dados armazenados em nuvem, propriedade intelectual digital,
moedas virtuais, tokens, milhas e pontos de fidelidade entre outros. Essa definicao &

fundamental para uma aplicagao precisa das normas de penhora.

E necessario estabelecer procedimentos especificos para a penhora de bens
digitais, considerando as particularidades desse tipo de ativo. Isso pode incluir a
definigdo de critérios para a avaliagao e valoragao desses bens, a regulamentagéo do
acesso a senhas e dados criptografados, bem como a garantia da seguranca e

integridade dos dados durante o processo de penhora.

Com a crescente preocupacdo com a protecdo dos dados pessoais e a
privacidade, é importante que a forma de aplicacdo de penhora de bens digitais
estabelega salvaguardas adequadas para garantir a protecdo desses direitos
fundamentais. Isso pode envolver a exigéncia de autorizagao judicial especifica para
a apreensao de bens digitais, a protecao adequada dos dados pessoais durante o
processo de penhora e a garantia de que os dados nao sejam utilizados ou expostos
indevidamente. (PINHEIRO, 2021, p. 23)

Dado o carater global da internet e a possibilidade de armazenamento de bens

digitais em servidores localizados em outros paises, é importante considerar a
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cooperagao internacional para a penhora de bens digitais. Acordos e tratados
internacionais podem ser necessarios para facilitar a obtencao de informacdes e a

apreensao de bens digitais localizados fora da jurisdigdo nacional.

A adequacado das normas atuais a realidade digital exige uma abordagem
equilibrada que leve em consideragao tanto a efetividade da execucao de dividas
quanto a protecao dos direitos fundamentais dos devedores. E necessario um dialogo
entre o Legislativo, o Judiciario, a academia e outros atores relevantes para promover
discussoes e propor atualizagdes legislativas que abordem adequadamente a penhora
de bens digitais. No entanto, a criagcdo de uma legislacdo especifica e atualizada é
fundamental para fornecer diretrizes claras e segurancga juridica aos operadores do
direito e aos envolvidos no processo de penhora de bens digitais. (TEIXEIRA; LEAL,
2021, p. 29)

Portanto, é necessario um esfor¢o conjunto para a adequagdo das normas
atuais a realidade digital, garantindo a efetividade do processo de penhora e a
protecdo adequada dos direitos dos envolvidos. Isso permitira uma abordagem

equilibrada e justa diante dos desafios apresentados pela penhora de bens digitais.

3.3 As possibilidades e limites da penhora de bens digitais no contexto da

protecao dos direitos fundamentais

A penhora de bens digitais apresenta tanto possibilidades quanto limites
quando se trata da protecdo dos direitos fundamentais dos individuos envolvidos. E
importante considerar esses aspectos para garantir um equilibrio adequado entre a
efetividade do processo de penhora e a protecdo dos direitos fundamentais,
especialmente o direito a privacidade. Abordaremos a seguir as possibilidades e

limites nesse contexto:

3.3.1 Possibilidades da penhora de bens digitais

A penhora de bens digitais oferece a possibilidade de aumentar a efetividade

da execucao de dividas, permitindo a apreensao e a realizacao de ativos financeiros



89

e informacgdes relevantes que possam contribuir para a satisfagao do crédito. Nesse
sentido, Calmon (2021, p. 588):

De fato, para muito além de milhas aéreas, criptomoedas e pontos em
programas de fidelizacdo acumulados pela utilizagdo de cartdes de crédito,
grupos em aplicativos do tipo WhatsApp e Telegram, perfis em redes sociais
como Instagram, Tik Tok e Facebook, contas mantidas em plataformas ao
estilo Twitter e Flicker, servicos como Blogs, acervo de musicas, discografias,
bibliotecas e filmografias digitais, e, até mesmo contas de e-mails, podem
possuir expressivo valor ndo s6 de cunho emocional, mas de cunho
patrimonial a seus respectivos titulares.

O reconhecimento juridico dos bens digitais individuais permite que sejam
organizados como componentes de um conjunto mais amplo, possibilitando, assim, a
identificacdo de um patrimdnio digital. Esse patriménio pode influenciar as relagdes
entre as partes e, principalmente, pode desempenhar um papel crucial na satisfagao
de execucgdes judiciais, que é o foco deste estudo. A doutrina define esse conjunto
como a colegdo de ativos com valor patrimonial, que, quando digitalizados, sao
armazenados virtualmente. Isso se enquadra na no¢ao de bem dotado de conteudo
econdmico e pode ter implicagdes legais relevantes. (FROTA; AGUIRRE, 2021, p.
596)

A natureza digital dos bens permite um maior potencial de rastreamento e
localizagao dos ativos financeiros dos devedores. Isso pode facilitar a recuperagao de

créditos e aumentar a eficiéncia do processo de penhora.

As plataformas digitais apresentam habilidades consideravelmente mais vastas
para monitorar os caminhos percorridos, gragas a implementacao de algoritmos cada
vez mais robustos e eficazes. Nestes casos, surgem novas formas de rastreio entre
os diferentes tipos de bens. (VAN DIJCK, 2014, p. 3-8)

Considerando que os bens digitais possuem natureza juridica passivel de
satisfazer o crédito e rastreabilidade, com o objetivo de oferecer a melhor prestacao
jurisdicional, o Judiciario atualmente utiliza uma variedade de sistemas eletrénicos de
penhora que continuam a evoluir em resposta ao constante avango tecnolégico dos
tempos modernos como por exemplo: Sisbajud, Renajud, Infojud e Eridft. (PIMENTEL,;
NORTE, 2023, p. 8-15)
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Em suma, é valido ressaltar que os bens digitais sdo passiveis de penhora.
Gracas a sua natureza intrinseca, esses ativos possuem rastreabilidade e séao
facilmente localizaveis. Ademais, o sistema judiciario ja dispde de tecnologias capazes
de localizar esses bens e adotar medidas necessarias para efetuar a penhora.
(BARBOZA; FERNEDA; SAS, 2021, p. 109-113).

Em contrapartida aos bens fisicos, os ativos digitais apresentam vantagens
significativas no que concerne a sua conservagao e administracdo ao longo do
processo de penhora. Isso se da pelo fato de que eles sao facilmente preservados e
gerenciados, podendo resultar na reducdo de custos e no aumento da eficiéncia na
administracado desses ativos durante o processo de execugdo. (FROTA; AGUIRRE,
2021, p. 596).

Estdo compreendidos, inicialmente, os ativos digitais que podem ser objeto de
penhora, tais como os pontos em programas de fidelidade e as milhas de companhias
aéreas, criptomoedas, Tokens Nao Fungiveis (NFTs), contas em plataformas de redes
sociais, e também ativos como textos, audios ou conteudos audiovisuais digitalizados,

como ebooks, musicas e filmes digitalizados, entre outros.

Portanto, é evidente que a evolugao das tecnologias e das praticas digitais esta
refletindo diretamente na maneira como o direito e, especificamente, o sistema
judiciario, lidam com as situagdes de execucédo. A tendéncia é que essa integracao
entre 0 ambiente digital e o campo juridico continue a se desenvolver e aprimorar,
proporcionando cada vez mais alternativas eficazes e modernas para a satisfagdo de

créditos.

3.3.2 Limites da penhora de bens digitais

A penhora de bens digitais deve respeitar o direito a privacidade dos devedores.
A invasao excessiva da esfera privada, a obtencgao indiscriminada de dados pessoais
sensiveis e a exposicao indevida de informag¢des confidenciais podem violar os

direitos fundamentais dos individuos envolvidos.
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Os bens digitais estao se tornando cada vez mais presentes na vida cotidiana.
As plataformas digitais, as criptomoedas, os NFTs (Non-Fungible Tokens),
monetizag&o, pontos ou milhas e outras formas de bens digitais vém conquistando um
espaco cada vez maior, a0 mesmo tempo que agregam valor econdémico consideravel.
(LEAL; HONORATO, 2022, p. 176).

Ocorre que, diante dessa nova realidade, surge a questao sobre a possibilidade
de penhora desses bens digitais pessoais, especialmente quando esses possuem
valor econémico significativo®®. Nesse contexto, existe um debate juridico sobre a

possibilidade de relativizagdo do direito pessoal para permitir a penhora desses bens.

A principio, muitos bens digitais, especialmente aqueles que estédo
intrinsecamente ligados a identidade ou a vida privada de um individuo, sao
considerados bens pessoais e, portanto, impenhoraveis. No entanto, quando esses
bens adquirem valor econémico substancial, surge a pergunta: poderia esse direito

pessoal ser relativizado em prol da satisfacdo de uma divida?

Esse é um dos pontos centrais, para diferenciar a aplicagdo da penhora em
bens digitais. Quando o bem digital é transvestido de natureza patrimonial, verificamos
que a jurisprudéncia vem entendendo pela aplicagdo de meios expropriatorios para
satisfazer a execugdo. Recentemente o Tribunal Regional do Trabalho determinou a
penhora de milhas de executando, consignando ainda, que apesar de nao existir uma
legislacao especifica sobre a penhora de bens digitais, nota-se que esses bens
possuem reflexos patrimoniais, e servem através de diversas agéncias como meio de
troca perante terceiros, possuindo valor econémico tanto quanto qualquer outro

produto.*°

39 O Poder Judiciario ja admitiu a penhora de programa de fidelidade (pontos ou milhas) por tal bem
digital possui natureza patrimonial conforme decidido pela Desembargadora Maria de Lourdes Abreu,
do Distrito Federal, contetdo decisério tombado nos autos de n°® 07380984620208070000, realizado
no dia 21/02/2021.

40 Decisado tomada nos autos do processo n° 0000025-43.2014.5.10.08022, em maio de 2022, tendo
como Relator o Desembargador Mario Macedo Fernandes Caron, ficando a seguinte ementa: EMENTA:
AGRAVO DE PETICAO. DILIGENCIA PARA INVESTIGACAO DO PATRIMONIO DO DEVEDOR.
EXPEDICAO DE OFIiCIO PARA AVERIGUACAO SOBRE A EXISTENCIA DE MILHAS/PONTOS DE
PROGRAMAS DE FIDELIDADE EM NOME DOS EXECUTADOS PARA EFEITO DE PENHORA.
EFETIVACAO. DEVIDA. A satisfacdo da execugédo &, ao fim e ao cabo, o objetivo do processo, pois
nada adianta ao jurisdicionado ter seu direito reconhecido se ndo pode ver cumprido o que foi
determinado pela Justigca na sentenga de conhecimento. Nesse contexto, a investigagdo patrimonial
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Contudo, quando o bem digital ndo possui a expressao econdmica, estes se
confundem com direito pessoal, e estaria protegido pela impenhorabilidade vez que
ficaria protegido pela privacidade e a dignidade do individuo, ja que esses bens seriam
classificados como bens digitais existenciais e por sua caracteristica personalissima,
seria afastada a possibilidade de penhora. (LEAL; HONORATO, 2022, p. 176).

E importante notar que a questdo é complexa e envolve uma delicada
ponderacao de interesses, incluindo o direito de propriedade, o direito a privacidade,
o principio da dignidade da pessoa humana#*! e o direito do credor a satisfagdo de seu
crédito, quando estamos diante de uma situagao de um bem digital de natureza hibrida
ou misto, ou seja, quando o bem digital possui caracteristicas de direito pessoal,
contudo, ha elementos de direito patrimonial, € o caso da monetizacdo de redes
sociais. (LEAL; HONORATO, 2022, p. 176-177).

E crucial salientar que o tema é intrincado, requerendo uma ponderagdo
criteriosa de interesses, entre os quais se destacam o direito de propriedade,
assegurado no artigo 5°, XXII da Constituicdo Federal; o direito a privacidade,
resguardado no inciso X do mesmo artigo; o principio da dignidade da pessoa

humana, pedra angular do ordenamento juridico brasileiro, explicitado no artigo 1°, Ill

nao esta adstrita as ferramentas eletrénicas disponibilizadas ao Judiciario, uma vez que todas as
formas permitidas em direito sdo validas para a realizagdo do objeto do processo. Embora ainda nao
haja legislacédo especifica relativa a venda de milhas em nosso ordenamento juridico, a emisséo de
passagens aéreas com milhas pertencentes ao cliente fidelizado em favor de terceiros € possivel e
encontra inclusive previsao nos proprios programas de fidelizagdo, que também prevé a possibilidade
de troca milhagens/pontos por varios outros produtos e servigos. E fato também ser cada vez mais
frequente o surgimento de agéncias especializadas em intermediar a compra de milhas para fruicdo
por terceiros, bem como é cada vez mais comum que casais em processo de divorcio passam a ter o
direito de dividir, além daqueles mais tradicionais, outros tipos de bens acumulados durante a vida em
comum, como € o caso de milhas aéreas, circunstancias que evidenciam o valor econdmico de tal
produto. Assim, os "pontos previstos nos saldos de programas de fidelidade de cartées de crédito ou
de empresas de aviagdo (milhagens) dos executados, infegram o0s seus patrimbnios pessoais e,
portanto, podem responder pelas suas dividas, conforme preceituam os artigos 855 e seguintes do
CPC, que tratam sobre a possibilidade da penhora recair sobre eventuais créditos pertencentes aos
devedores" (TRT-2 01119001020045020020 SP, Relator: VALDIR FLORINDO, 62 Turma - Cadeira 3,
Data de Publicagao: 01/10/2020), cenario em que, diante da dificuldade enfrentada pela parte para ver
satisfeito o seu crédito, bem como a possibilidade, ainda que exigua, de éxito, revela-se viavel a
diligéncia requerida pelo exequente. Agravo de petigao conhecido e provido.

41 a dignidade da pessoa humana se caracteriza por uma fungdo primordialmente unificadora e
interpretativa, de forma que sua esséncia funciona como base para a "aplicagdo, interpretacéo e
integragdo nao apenas dos direitos fundamentais e das demais normas constitucionais, mas de todo o
sistema juridico” (SARLET, 2001)
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da Constituicdo; e o direito do credor de obter a satisfagdo de seu crédito, que

encontra respaldo no artigo 7892 do Cédigo de Processo Civil.

Portanto, o desafio no tratamento da penhora de bens digitais envolve a
concretizagao de um equilibrio delicado, onde se busca assegurar o cumprimento das
obrigagdes financeiras sem que isso represente uma violacdo dos direitos
fundamentais e da dignidade do devedor. A complexidade da questao exige, portanto,
uma abordagem na identificacdo e distingdo da natureza juridica do bem tutelado,
para que nao se afete bens digitais existenciais, haja vista que esse tem
caracteristicas de direito pessoal, estando assim protegidos pela garantia
constitucional da privacidade. (BURILLE; HONORATO, 2021, p. 487)

Essa distingdo € importante para impedir o uso impréprio ou a divulgacao
inadequada dessas informacgdes sensiveis. Isto esta alinhado com a observacao de
Karoliny Moreira Bezerra e Marcel Moraes Mota, que salienta a relevancia de proteger
a privacidade como um direito fundamental. A preservacao dos dados pessoais torna-
se ainda mais crucial no contexto digital, onde as informagdes podem ser facilmente
distribuidas e mal utilizadas. (BEZERRA; MOTA, 2021, p. 48)

No ambito do direito processual civil, € fundamental que os operadores do
direito observem o principio da instrumentalidade das formas (art. 27743 do Cédigo de
Processo Civil), segundo o qual os procedimentos adotados devem servir ao propoésito
da justica, ndo o contrario. Isso significa que a penhora de bens digitais, embora seja
um instrumento valido para garantir a efetividade da execucao, deve ser realizada de

maneira a respeitar os direitos fundamentais dos devedores.

Portanto, a penhora de bens digitais requer uma abordagem equilibrada e
cuidadosa, onde os direitos dos credores de obter a satisfagdo de seu crédito sejam
alcangados, mas sem comprometer os direitos fundamentais dos devedores,

especialmente no que se refere a protecado de seus dados pessoais.

42 Art. 789. O devedor responde com todos os seus bens presentes e futuros para o cumprimento de
suas obrigagdes, salvo as restricdes estabelecidas em lei.

4 Art. 277. Quando a lei prescrever determinada forma, o juiz considerara valido o ato se, realizado de
outro modo, |Ihe alcangar a finalidade.
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Especialmente, é relevante destacar o direito a privacidade (conforme previsto
no art. 5°, X, da Constituicdo Federal de 1988), o sigilo das comunicag¢des individuais
e coletivas. A Constituicdo de 1988 menciona expressamente o sigilo das
comunicagoes telegraficas, de dados e das comunicagdes telefénicas (art. 5°, XIl, da
CF/88), embora nao faga referéncia, compreensivelmente, as comunicagdes digitais,
uma vez que esse contexto ndo estava em consideragdo na época de sua
promulgagao. Além disso, vale ressaltar o direito a protecdo dos dados pessoais, que
foi elevado ao nivel constitucional (art. 5°, LXXIX, da CF/88, incluido pela Emenda

Constitucional n°® 115, de 2022), abrangendo inclusive os meios digitais.

O procedimento de penhora de bens digitais deve ser conduzido com base no
principio da proporcionalidade, que visa evitar agdes exorbitantes ou desproporcionais
que possam afetar adversamente os direitos fundamentais dos devedores. Essa
abordagem € ancorada no art. 5°, LIV da Constituicdo Federal, que estabelece que
"ninguém sera privado da liberdade ou de seus bens sem o devido processo legal”,
bem como no inciso LV, que garante aos litigantes, nos processos judiciais ou

administrativos, o contraditério e a ampla defesa.

Conforme destacado por Marcelo Abelha, a limitacdo dos direitos precisa estar
justificada e limitada ao que € estritamente necessario para garantir a satisfagdo do
crédito, sempre observando a protecdo dos direitos fundamentais do devedor e a
preservagao do seu minimo existencial. Ou seja, a penhora de bens digitais, apesar
de possivel, ndo pode resultar em uma situagao que inviabilize a subsisténcia digna
do devedor. (ABELHA, 2015, p. 161-162)

Isso estda em consonancia com os principios do Cédigo de Processo Civil, em
especial o principio da efetividade, que busca assegurar o direito de crédito sem
descuidar dos direitos do devedor, equilibrando as forgas em disputa no processo de
execucao. Portanto, o procedimento de penhora de bens digitais requer a ponderagao
de interesses e a aplicacdo criteriosa para garantir a efetivagcdo do crédito sem

comprometer a dignidade e os direitos fundamentais do devedor.
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Portanto, ao contextualizar a penhora de bens digitais, o operador do direito
deve considerar estes principios para garantir que a execugao seja realizada de
maneira justa, equilibrada e que atenda efetivamente a satisfagdo do crédito, sem

prejudicar desnecessariamente os direitos do devedor.

A questdo da penhora de bens digitais, especialmente aqueles armazenados
em servidores ou plataformas sediadas em paises estrangeiros, pode de fato esbarrar
em desafios jurisdicionais e na necessidade de cooperacdo internacional. Neste
cenario, a obtengcdo de informagdes ou a apreensdo desses bens digitais podem
requerer a aplicagdo de acordos de cooperacao ou tratados internacionais, e essa
possibilidade juridica encontra-se amparo no art. 26** do Pacto de Sdo Jose da Costa
Rica, tratado internacional que entrou em vigor no Brasil por forca do Decreto
678/19924.

A legislagao brasileira, por meio do Cdédigo de Processo Civil (CPC) em seu
artigo 2146, estabelece que a competéncia da autoridade judiciaria brasileira, quando
proferir decisdo sobre bens situados no exterior, sera definida de acordo com as
normas de direito internacional, reforcando a importancia dos acordos de cooperagao
internacional. (BRASIL, 2015)

Além disso, a cooperagao juridica internacional, prevista no Cddigo de
Processo Civil Brasileiro nos artigos 26 a 41, € um instrumento legal fundamental para
superar esses obstaculos. Portanto, para alcancar ativos digitais em outros paises, 0
Brasil deve recorrer a instrumentos como cartas rogatorias, pedidos diretos e auxilio
direto. (BRASIL, 2015)

44 Os Estados-partes comprometem-se a adotar as providéncias, tanto no ambito interno, como
mediante cooperacdo internacional, especialmente econbémica e técnica, a fim de conseguir
progressivamente a plena efetividade dos direitos que decorrem das normas econémicas, sociais e
sobre educacgdo, ciéncia e cultura, constantes da Carta da Organizacdo dos Estados Americanos,
reformada pelo Protocolo de Buenos Aires, na medida dos recursos disponiveis, por via legislativa ou
por outros meios apropriados.

45 DECRETO No 678, DE 6 DE NOVEMBRO DE 1992. Promulga a Convengdo Americana sobre
Direitos Humanos (Pacto de S&do José da Costa Rica), de 22 de novembro de 1969.

46 Art. 21. Compete a autoridade judiciaria brasileira processar e julgar as agdes em que: | - o réu,
qualquer que seja a sua nacionalidade, estiver domiciliado no Brasil; Il - no Brasil tiver de ser cumprida
a obrigacgao; Il - o fundamento seja fato ocorrido ou ato praticado no Brasil. Paragrafo unico. Para o
fim do disposto no inciso |, considera-se domiciliada no Brasil a pessoa juridica estrangeira que nele
tiver agéncia, filial ou sucursal.
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E nesse aspecto da cooperagédo internacional importante registrar que o
Regulamento (UE) n° 1215/2012 dispbes sobre a competéncia judiciaria ao
reconhecimento e a execucio de decisdes em matéria civil e comercial. O art. 39 do
regulamento dispde que: “Uma decisao proferida num Estado-Membro que ai tenha
forca executéria pode ser executada noutro Estado-Membro sem que seja necessaria

qualquer declaracao de executoriedade.”

Ou seja, de acordo com o regulamento, as decisbes emanadas pelo poder
judiciario brasileiro, em especial as decisdes que permitem a execucgao e satisfagcao
do crédito, através da cooperagao, e utilizando o regulamento n°® 1215/2012 é possivel
localizar e atingir os bens do devedor em toda Europa sem a necessidade de uma
declaracdo de executoriedade. Interessante ressaltar ainda, que em Portugal, o
Codigo de Processo Civil*’ Portugués somente permite a execugdo de decisdes
estrangeiras, caso seja passada por validagdo para surtir os efeitos elencados no

regulamento acima exposto.

E fundamental considerar essas possibilidades e limites no contexto da
penhora de bens digitais para garantir a conformidade com os direitos fundamentais
e a efetividade do processo. A legislagédo, a jurisprudéncia e as praticas juridicas
devem evoluir para encontrar um equilibrio adequado, respeitando os direitos dos
devedores e permitindo a realizagdo dos créditos de forma justa e eficiente. A
orientagao de doutrinadores e a discussao académica também sio importantes para

o aprimoramento das regras e diretrizes aplicaveis a penhora de bens digitais.

3.3.2.1 Limitagbes legais e constitucionais da penhora de bens digitais

A penhora de bens digitais esta sujeita a limitagdes legais e constitucionais que

visam proteger os direitos fundamentais dos individuos envolvidos. Essas limitagdes

47 Lei n° 41/2013. TITULO XIV Da revisdo de sentencas estrangeiras. Artigo 978.° Necessidade da
revisdo. 1 - Sem prejuizo do que se ache estabelecido em tratados, convengdes, regulamentos da
Unido Europeia e leis especiais, nenhuma decisao sobre direitos privados, proferida por tribunal
estrangeiro, tem eficacia em Portugal, seja qual for a nacionalidade das partes, sem estar revista e
confirmada. 2 - Ndo é necessaria a revisdo quando a decisdo seja invocada em processo pendente nos
tribunais portugueses, como simples meio de prova sujeito a apreciacédo de quem haja de julgar a
causa.
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sdo estabelecidas tanto pela legislagdo especifica quanto pelos principios

constitucionais. Vamos analisar as principais limitagdes nesse contexto:

Antes de mais nada, é importante compreender algumas premissas acerca dos
direitos fundamentais, para José Horacio Meirelles Teixeira (1991, p 161-179) os
direitos fundamentais possuem as seguintes caracteristicas: | — Sdo anteriores ao
Estado, vez que sua esséncia e criacdo nao depende necessariamente do resultado
da lei; Il — Tem ligagédo direta com o direito natural do homem; Ill — ndo sdo bens
juridicos no sentido estrito, mas, um direito pessoal ligado intimamente com a
liberdade pessoal; Ill — sua limitagdo pelo Estado se ocorrer de ser de forma
excepcional mediante aplicagdo da lei no sentido formal. (MEIRELLES TEIXEIRA,
1991, p. 694)

A Constituicdo do Brasil assegura uma variedade de direitos fundamentais
individuais, tais como o direito a vida, a igualdade, a liberdade de expressédo, de
associagao, religiosa, de pensamento, o direito de resposta, direitos politicos, sigilo
da correspondéncia, sigilo de dados e das comunicagdes eletronicas, intimidade, vida
privada, honra, imagem, entre outros. Esses direitos fundamentais sdo considerados
clausulas pétreas, conforme estipulado na propria Constituicdo (artigo 60, §4°, IV), o
que significa que ndo podem ser suprimidos ou abolidos, nem mesmo por meio de

emenda constitucional.

E evidente que esses direitos fundamentais decorrem, em parte, da prépria
natureza humana e, como tal, precedem qualquer documento juridico. S&o valores
que transcenderam ao longo do tempo e espago, uma vez que a histdéria demonstra
que, desde a antiguidade, filésofos debatem e promovem a importancia da defesa e
preservacao dos direitos naturais.

A efetivacao da penhora de bens digitais deve ocorrer com a observancia estrita
dos direitos a privacidade e a protecédo de dados pessoais dos envolvidos, conceitos
estes solidificados tanto na Constituicdo Federal, em seu artigo 5°, inciso X, quanto
na Lei Geral de Protecao de Dados (Lei 13.709/2018 - LGPD).
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Esse compromisso com a protecdo dos dados pessoais inclui a coleta, o
armazenamento e 0 acesso a esses dados, que devem ser realizados de maneira
adequada e em estrito cumprimento as diretrizes estabelecidas pela LGPD. Essa lei,
em seu artigo 6°, elenca uma série de principios, como a finalidade, a adequagéo, a
necessidade, o livre acesso, a qualidade dos dados, a transparéncia, a segurancga, a
prevencado, a nao discriminagdo, a responsabilizacdo e prestagdo de contas, que

devem ser observados durante qualquer operagao de tratamento de dados pessoais.

De acordo com Alexandre Freitas Camara, a proporcionalidade e a
razoabilidade séo principios fundamentais que devem guiar a conducgao de qualquer
processo, a fim de assegurar um equilibrio justo entre o interesse do credor em obter
a satisfagcdo do seu crédito e a protecdo dos direitos fundamentais do devedor.
(CAMARA, 2017)

Dessa forma, qualquer tentativa de penhora de bens digitais deve ser
cuidadosamente avaliada, evitando-se medidas excessivas, invasivas ou
desproporcionais que possam resultar em violagées dos direitos fundamentais dos

devedores.

A efetivagdo da penhora de bens digitais deve assegurar a observancia do
devido processo legal, garantindo aos devedores o direito a ampla defesa e ao
contraditério, conforme preconizado pela Constituicdo Federal em seu artigo 5°,
incisos LV e LIV. Isso implica a necessidade de uma autorizagao judicial especifica
para tal medida, bem como a adequada notificacdo dos devedores, concedendo-lhes

a oportunidade de apresentar argumentos e contestag¢des a agao.

Para José Afonso da Silva a garantia do contraditério e da ampla defesa € uma
das bases do sistema juridico brasileiro, prevendo que ninguém sera privado de seus
bens sem o devido processo legal. Esta observagcdo é particularmente relevante
quando tratamos da penhora de bens digitais, uma vez que esses ativos podem ser
de grande valor econdmico e importancia para os devedores. (SILVA, 1992, p. 114)

Cumpre destacar ainda, que, € necessario que o0 processo seja conduzido de

maneira a garantir a seguranga juridica e a proporcionalidade da medida. Isso significa
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que, ao se tratar de penhora de bens digitais, deve-se evitar agcbes que possam
resultar em danos irreparaveis ou desproporcionais para o devedor. Alertar Humberto
Theodoro Junior que a finalidade do processo € a realizacdo do direito material e a
justa composigdo da lide, ndo devendo ser utilizado para causar prejuizos

desnecessarios ou excessivos a qualquer das partes.

Assim, a penhora de bens digitais, enquanto medida de efetivagdo do crédito,
deve ser realizada com todas as cautelas necessarias para garantir a integridade dos

principios processuais e a preservagao dos direitos fundamentais dos envolvidos.

A execugdo da penhora de bens digitais pode enfrentar restricbes relacionadas
a cooperacgao internacional e aos limites de jurisdicdo. A aquisigdo de informagdes ou
a apreensao de ativos digitais hospedados em servidores internacionais podem

necessitar de acordos de colaboragao internacional ou de tratados especificos.

No contexto do direito internacional, como expde Haroldo Valladdo, a
extraterritorialidade € um principio fundamental que limita a aplicagao das leis e das
decisdes judiciais de um pais ao seu proprio territoério. Esse principio pode gerar
obstaculos para a penhora de bens digitais localizados em servidores estrangeiros.
(VALLADAO, 1996, p. 53-68)

Por fim, vale ressaltar que a localizagao fisica dos dados pode ser menos
relevante na era digital, dado que os bens digitais podem ser facilmente movidos e
copiados. Isso cria desafios adicionais para a execug¢ao da penhora, mas também
oportunidades para desenvolver novas estratégias e ferramentas de cooperagao

internacional.

Apesar das limitacdes existentes, é importante destacar que a penhora de bens
digitais é plenamente factivel. Tais limitagdes existem n&do apenas para resguardar
direitos fundamentais, como o de propriedade e a privacidade, mas também para
responder a desafios técnicos emergentes no ambito do Poder Judiciario face a

ascensao da era digital.



100

A necessidade de preservar certos direitos individuais impde restricdes a
atuacao judicial no ambiente digital, requerendo cautela e equilibrio. Porém, essas
restricdes n&o s&o barreiras intransponiveis, e sim balizas que guiam a execugéo da

penhora em um caminho legal e ético.

Quanto as dificuldades técnicas, elas sao tipicas de um cenario em constante
evolugao, no qual a legislagéo e a pratica juridica precisam acompanhar a dindmica e
a velocidade da inovacdo tecnoldgica. A medida que o direito se moderniza e se
adapta a nova realidade digital, surgem novas ferramentas e métodos para lidar com

esses desafios.

Nesse sentido, € valido citar o jurista brasileiro Gustavo Tepedino, que em sua
obra "O Futuro do Direito Civil" reforga que o Direito ndo é estatico, mas um fendbmeno
social em constante transformacgao, que se molda a luz dos novos desafios impostos
pela sociedade. (TEPEDINO, 2014, p. 77-96)

Portanto, € inegavel que a penhora de bens digitais representa um campo ainda
em desenvolvimento dentro do sistema juridico, mas também €& evidente que essa é

uma tendéncia crescente que o direito esta se moldando para acomodar.

3.3.2.2 A protegéo da dignidade da pessoa humana e a penhora de bens

digitais

A protecdo da dignidade da pessoa humana é um principio fundamental que
permeia todo o ordenamento juridico brasileiro. No contexto da penhora de bens
digitais, € importante considerar como esse principio se relaciona com a prote¢cao dos
direitos fundamentais dos devedores.

A dignidade da pessoa humana é consagrada no artigo 1°, lll, da Constituicao
Federal, e serve como base para a interpretacado e aplicacdo de todas as normas
juridicas. Ela implica o respeito a autonomia, a integridade e a individualidade de cada

individuo, garantindo a sua plena realizagdo como ser humano. (BRASIL, 1988)
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Ao analisar a penhora de bens digitais, como dito no tépico anterior é
necessario conciliar a busca pela efetividade do processo de execugdo com a
protecdo da dignidade da pessoa humana. Isso significa que as medidas de penhora
devem ser realizadas de forma a preservar a integridade fisica, moral e psicologica

dos devedores.

A penhora de bens digitais, por sua prépria natureza, pode envolver a
exposicdo de informacdes pessoais e sensiveis dos devedores. Nesse sentido, €
fundamental adotar medidas que minimizem a violagédo da privacidade e garantam a
protecao adequada dos dados pessoais. (BEZERRA; MOTA, 2021, p. 48)

Ao abordar a penhora de bens digitais, € crucial reconhecer que esses ativos
podem ter um papel fundamental no cotidiano dos devedores, pois muitas vezes sao
instrumentos indispensaveis para atividades de trabalho, comunicagdo e acesso a
informacéo. Nesse contexto, a aplicagado da penhora deve ser cautelosa, equilibrada
e atenta a preservagéo da dignidade humana. (BURILLE; HONORATO, 2021, p. 487)

Essa perspectiva é reforcada pela Constituicdo Federal Brasileira de 1988 em
seu artigo 5°, inciso X, que tutela o direito a intimidade, a vida privada, a honra e a
imagem das pessoas. Este dispositivo visa garantir o exercicio dos direitos
fundamentais, incluindo a possibilidade de continuar suas atividades laborais e

sociais.

Ademais, a lei também prevé a impenhorabilidade de bens considerados
essenciais para a subsisténcia do devedor. De acordo com o artigo 833 do Cédigo de
Processo Civil (CPC), sao impenhoraveis os moveis, pertences e utilidades
domésticas que guarnecem a residéncia do devedor, salvo os de elevado valor. Nesse
sentido, é possivel entender que bens digitais que sejam imprescindiveis para a

sobrevivéncia digna do devedor devem ser preservados. (BRASIL, 2015)

No tocante a autorizagao judicial, vale ressaltar que esta € uma garantia inscrita
no artigo 5°, inciso XI da Constituicdo Federal, que resguarda o direito a inviolabilidade

do domicilio, entendido em um sentido amplo que inclui o ambiente digital,
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principalmente com a inclusdo do inciso LXXIX no art. 5 através da emenda

constitucional n? 115 de 2022.

Além disso, o ordenamento juridico brasileiro sugere a busca por alternativas
menos invasivas antes de se optar pela penhora de bens digitais. Esta premissa esta
alinhada a teoria da menor onerosidade do devedor, preconizada no artigo 805 do
Caodigo de Processo Civil, que determina a opgédo pela medida menos gravosa ao

devedor, desde que eficiente para a satisfacdo do crédito.

Em suma, a protecao da dignidade da pessoa humana deve ser considerada
como um norte para a penhora de bens digitais, orientando as decisdes judiciais e as
praticas juridicas. A busca por um equilibrio adequado entre a efetividade do processo
de penhora e a protecao dos direitos fundamentais dos devedores € essencial para
garantir a justica e a dignidade no contexto da execugao de dividas. (TEIXEIRA;
KONDER, 2021, p. 25)

3.4 O impacto da penhora de bens digitais na privacidade do devedor

Como ja dito anteriormente, a penhora de bens digitais pode ter um impacto
significativo na privacidade do devedor, uma vez que envolve a apreensao e o0 acesso
a informacgdes pessoais e sensiveis armazenadas em dispositivos eletrénicos, contas
online e outros bens digitais. E importante compreender e avaliar esse impacto para

garantir a protecdo adequada dos direitos fundamentais dos individuos envolvidos.

A questao da penhora de bens digitais coloca em destaque uma importante
preocupagao: a exposi¢ao potencial de informagbes pessoais do devedor. Esse
cenario pode abranger dados de elevada sensibilidade, englobando histérico de
navegagao, comunicag¢des privadas, arquivos pessoais, e detalhes financeiros. Esta
exposicao poderia transgredir a esfera privada do devedor, impactando em sua
intimidade, vida privada e autonomia, direitos estes resguardados pelo artigo 5°,
incisos X, Xl e LXXIX da Constituicao Federal. (BRASIL, 1988)

Para Jose Afonso da Silva (1992, p. 191-192), o significativo desenvolvimento

de intrincados sistemas de arquivos eletrénicos, especialmente aqueles que envolvem



103

dados pessoais, representa uma séria ameaca a privacidade das pessoas. O extenso
conjunto de informagbes informatizadas resulta em um processo minucioso de
investigacdo das vidas das pessoas, expondo completamente sua individualidade. O
risco é ainda maior quando a informatica facilita a interconexao desses arquivos,
permitindo a criagcao de extensos bancos de dados que revelam informagdes sobre os

individuos, sem seu consentimento e, em muitos casos, sem seu conhecimento.

Além disso, como ressalta Maria Celina Bodin de Moraes qualquer interferéncia
no direito a privacidade deve ser justificada por uma necessidade legitima e ser
proporcional ao objetivo almejado, sob pena de configurar um dano moral, passivel
de reparacédo. (MORAES, 2017, p. 89-93)

Portanto, a realizagao da penhora de bens digitais demanda cuidados especiais
para assegurar a protecdo dos dados pessoais do devedor, evitando-se, assim,

violagbes desnecessarias e desproporcionais de sua privacidade e dignidade.

Durante o processo de penhora de bens digitais, a possibilidade de acesso a
tais ativos pode abrir portas para um uso impréprio das informagdes pessoais do
devedor. Dessa forma, € de suma importancia o estabelecimento de mecanismos e
protocolos rigorosos para assegurar a prote¢cao dos dados pessoais, impedindo que

sejam manipulados de forma indevida ou ilegal.

Essa premissa esta em pleno alinhamento com a Lei Geral de Protecédo de
Dados Pessoais (LGPD), Lei n° 13.709/2018, que em seu artigo 6°, inciso VII,
estabelece o principio da seguranga como um dos fundamentos para o tratamento de
dados pessoais, destacando que o uso de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e situagdes acidentais ou
ilicitas de destruicéo, perda, alteragcao, comunicag¢ao ou qualquer forma de tratamento

inadequado ou ilicito sao obrigatérios.

A doutrina juridica brasileira, refor¢ca essa ideia, ao destacar que o direito a
privacidade, inclusive de dados, € um direito fundamental, protegido pela Constituicao

Federal, e cuja violagdo pode gerar o dever de indenizar. (SARLET, 2001, p. 106)
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Assim, a concretizacdo da penhora de bens digitais requer procedimentos
minuciosos que salvaguardem a integridade e a confidencialidade dos dados pessoais
do devedor, evitando-se, assim, utilizagbes inadequadas ou ilegais dessas

informacgdes.

Os perigos de vazamentos ou infragdes de dados estio intrinsicamente ligados
a penhora de bens digitais, uma vez que tal procedimento implica na transferéncia de
controle desses ativos para autoridades competentes. Esta situacdo pode exacerbar
os riscos de exposicao indevida de dados pessoais durante o processo. Portanto, &
imprescindivel a ado¢ao de medidas de seguranga robustas para salvaguardar essas
informagdes, garantindo sua confidencialidade e integridade, principalmente quando
estamos diante de bens digitais de natureza hibrida, cujo natureza inicial é de bens de
carater pessoal, contudo, sua utilizagdo se confunde com bens digitais patrimoniais.
(TEIXEIRA, 2022, p. 189)

Ana Carolina Brochado Teixeira e Carlos Nelson Konder, trazem um exemplo
que se enquadra nessas circunstancia, sdo os perfis em redes sociais e canais no
YouTube, quando a principio, estamos falando ndao apenas de perfis em redes sociais
de pessoas que ocupam posi¢des publicas ou de artistas de reconhecida fama, mas
também de individuos comuns que estdo conquistando seguidores devido a sua
admiragao, a ponto de esses seguidores desejarem seguir suas roupas, frequentar os
lugares que eles recomendam e até visitar os mesmos restaurantes, entre outros
comportamentos semelhantes (TEIXEIRA; KONDER, 2021, p. 35). Vale ressaltar que
mesmo artistas, atletas e pessoas ja notorios também podem aproveitar essa
ferramenta de monetizacdo, utilizando suas contas aparentemente privadas em

plataformas digitais de midia social transformando-as em bens digitais patrimoniais.

Nessas ocasides, quando requerido a penhora de bens dessa natureza, o nivel
de cautela do operador do direito deve ser redobrado, para que a medida nao venha

a expor o devedor, e consequentemente lesar sua intimidade.

Nesse sentido, a Lei Geral de Protecéo de Dados (LGPD), Lei n® 13.709/2018,
estipula no seu artigo 46 que o tratamento de dados pessoais deve ser realizado de

forma segura, utilizando-se de medidas técnicas e administrativas aptas a proteger os
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dados de acessos nao autorizados e situag¢des acidentais ou ilicitas e por analogia a
esse procedimento, a dindmica para realizagdo de penhora deve ser realizada com as
mesmas cautelas. (BRASIL, 2018)

Danilo Doneda, enfatiza a necessidade de seguranca e protecdo dos dados
pessoais em todos os processos que envolvam a sua manipulagdo, incluindo
contextos juridicos como a penhora de bens digitais. (DONEDA; MARTINS, 2014, p.
61)

Assim, os potenciais riscos associados a penhora de bens digitais devem ser
atenuados por estratégias eficientes de seguranga da informagéo, para assegurar a

confidencialidade e a integridade dos dados pessoais envolvidos no processo.

Diante desses desafios, € essencial que as autoridades responsaveis adotem
medidas de protecdo adequadas para garantir a privacidade do devedor durante a
penhora de bens digitais. Isso pode incluir a exigéncia de autorizagédo judicial
especifica, a protecao dos dados pessoais durante todo o processo, a restricdo do
acesso a informagdes sensiveis apenas para os fins estritamente necessarios e a

utilizagao de tecnologias seguras para a gestao dos bens digitais apreendidos.

Além disso, é importante que a legislacao e a jurisprudéncia acompanhem os
avancgos tecnoldgicos e estabelecam diretrizes claras sobre a penhora de bens
digitais, levando em consideracéo os principios constitucionais, a protecao de dados
pessoais e a dignidade da pessoa humana. Isso contribuira para uma abordagem
equilibrada que concilie a efetividade do processo de penhora com a preservagao dos

direitos fundamentais dos devedores.
3.4.1 Confiabilidade e a penhora de bens digitais
A analise de insights sobre como a penhora de bens digitais pode afetar a

privacidade dos devedores, embora cada caso tenha suas particularidades, é possivel

destacar alguns exemplos que demonstram os desafios enfrentados nessa area.
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A penhora de bens intangiveis, como a propriedade intelectual, direitos autorais
ou dominios de sites, arquivos digitais, musicas, NFTs e moedas virtuais € um terreno
juridico complexo, que pode suscitar questdes delicadas relacionadas a protegédo da
privacidade, bem como a proporcionalidade das ag¢des tomadas. A divulgagao ou a
transmissao desses ativos digitais pode repercutir na reputacéo e na vida profissional

e privada dos devedores.

Em algumas situagdes, a penhora de bens digitais pode requerer o acesso a
senhas e cddigos de criptografia para desvendar e acessar contetdos protegidos?.
(Caso de acesso a senhas e criptografia). Esta pratica, entretanto, pode suscitar
preocupacdes substanciais relacionadas a invasdo de privacidade e a violagdo da

confidencialidade das informacdes pessoais.

A necessidade de acesso a essas informagdes codificadas coloca em destaque
os principios fundamentais previstos na Constituicdo Federal do Brasil, em especial o
direito a intimidade e a privacidade (artigo 5°, inciso X), bem como na Lei Geral de
Protecéo de Dados (LGPD - Lei n® 13.709/2018), que estabelece normas rigorosas
para o acesso e tratamento de dados pessoais, acreditamos que apesar de invasivo,
acreditamos que quando a penhora é recaida sobre bens digitais de natureza
patrimonial, o fornecimento de senhas de acesso ou até a determinacido para
plataformas ou intermediarias forneca os mecanismos necessarios para acesso dos

bens digitais do devedor faz parte e é coerente com a medidas expropriatério.

A cautela necessaria ao sentir, deve recair aos bens digitais existenciais e os
hibridos, visto que sua natureza, pode ser confundida com direitos pessoais, sendo

resguardados pela protecao constitucional da intimidade e privacidade.

48 O Superior Tribunal de Justica — STJ enfrentou tematica parecida julgando valido ordem judicial
requerendo o fornecimento de senhas de acesso, contudo, no caso do julgamento o nao fornecimento
daquele caso concreto ndao poderia ser utilizado para efeitos penais, em decorréncia do direito ao
siléncio, conforme trecho da divergéncia: Retifico o voto, pois o tribunal de origem pode solicitar alguém
a realizagdo de provas, mas ninguém €& obrigado a produzir provas contra si, conforme postulado
constitucional (...) é valida a ordem judicial de entrega das senhas dos dispositivos eletronicos
apreendidos, mas o réu nio é obrigado a fornecer essas senhas, e nem deve sofrer sangbes" (STJ,
Habeas Corpus n° 580.664, rel. min. Nefi Cordeiro, j. 20/10/20).
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Neste contexto, faz-se necessario o estabelecimento de medidas de controle e
salvaguardas juridicas robustas para garantir que 0 acesso a senhas e cdodigos de
criptografia seja realizado de maneira proporcional, necessaria e em conformidade

com as diretrizes de protecédo de dados.

A penhora de bens digitais, embora seja uma pratica valida e em muitos casos
necessaria para garantir o direito do credor, exige um cuidadoso equilibrio entre os
direitos do credor e os direitos de privacidade e personalidade do devedor. O respeito
aos direitos fundamentais e a observancia dos principios da proporcionalidade e da

razoabilidade sao fatores essenciais neste processo.

Contudo, casos em que seja imprescindivel 0 acesso a senhas e propriedade
intelectual, bens digitais patrimoniais e até mesmo os hibridos para assegurar os

direitos do credor, pode representar uma excegao a este principio de protegao.

Nesse contexto, € vital que o Poder Judiciario, ao aplicar a penhora de bens
digitais, faca um rigoroso exame de cada caso, avaliando minuciosamente as
peculiaridades e os interesses envolvidos, para assegurar a correta e justa aplicacao

da sem qualquer excesso que posso colocar em evidéncia a privacidade do devedor.

3.4.1.1 O direito a privacidade no contexto da execugdo

O direito a privacidade ¢ um dos direitos fundamentais protegidos pela
Constituicdo Federal e tem grande relevancia no contexto da execugéo de dividas. A
penhora de bens digitais levanta questdes especificas sobre a protegdo desse direito

no ambito da execucéo.

Certamente, é crucial enfatizar que, embora a privacidade seja um direito
essencial, como articulado na Constituicdo Federal de 1988 em seu artigo 5°, inciso X
e LXXIX este ndo € um direito absoluto. Em determinadas circunstancias, como na
execucao de dividas, pode haver limitagdes legitimas a privacidade. No entanto, como
destacado por Daniel Sarmento essas limitagdes devem sempre ser justificadas,
proporcionais e necessarias, levando em conta um equilibrio cuidadoso com outros

direitos fundamentais que possam estar envolvidos. (SARMENTO, 2002, p. 27)
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Importante também destacar a Lei 13.105/2015 (Cddigo de Processo Civil) que,
em seu artigo 805, prevé que "Quando por varios meios 0 exequente puder promover
a execucgao, o juiz mandara que se faga pelo modo menos gravoso para o devedor".
Isso significa que, mesmo na execugao de dividas, as medidas devem ser tomadas
de maneira a minimizar o impacto sobre o devedor e respeitar seus direitos

fundamentais, inclusive a privacidade. (BRASIL, 2015)

Sem duvida, em numerosos casos, a penhora de bens digitais requer uma
autorizacdo judicial especifica. Este requisito esta enraizado no principio da
legalidade, conforme estabelecido no artigo 5°, inciso Il, da Constituicdo Federal de
1988, que determina que "ninguém sera obrigado a fazer ou deixar de fazer alguma
coisa senao em virtude de lei". Portanto, para proceder a qualquer medida que afete
os direitos individuais, como a penhora de bens, € indispensavel a existéncia de uma
autorizagéo legal, a qual se materializa por meio de uma decisao judicial. (BRASIL,
1988)

Portanto, a necessidade de uma ordem judicial especifica para a penhora de
bens digitais ndo € apenas uma exigéncia legal, mas também uma salvaguarda dos

direitos fundamentais e da justi¢ca processual.

A penhora de bens digitais oferece a possibilidade de aumentar a efetividade
da execucao de dividas, permitindo a apreensao e a realizag¢ao de ativos financeiros

e informacdes relevantes que possam contribuir para a satisfagcao do crédito.

Na realidade, para além das milhas aéreas, criptomoedas e pontos acumulados
em programas de fidelidade através de cartdes de crédito, grupos presentes em
aplicativos como WhatsApp e Telegram, perfis em diversas redes sociais, como
Instagram, TikTok e Facebook, contas em plataformas semelhantes ao Twitter e Flickr,
servicos como blogs, colegdes de musicas, discografias, bibliotecas e colegdes de
filmes digitais, e até mesmo contas de e-mail, podem possuir um valor significativo

tanto emocional quanto patrimonial para seus proprietarios. (CALMON, 2021, p. 588).
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Nesse contexto, o reconhecimento legal dos ativos digitais individuais permite
que sejam agrupados como elementos de um conjunto mais amplo, o que facilita a
identificacdo de um patriménio digital. Esse patriménio pode ter impacto nas relagbes
entre as partes envolvidas e, sobretudo, pode desempenhar um papel fundamental na
satisfacao de execugdes judiciais, que é o foco deste estudo. Adoutrina descreve esse
conjunto como a reuniao de ativos com valor patrimonial, que, quando digitalizados,
sdo armazenados virtualmente. Isso se encaixa na ideia de ativos com conteudo
econdmico e pode ter importantes implicagdes legais. (FROTA; AGUIRRE, 2021, p.
596)

A luz do que foi exposto, é evidente que a questdo da penhora de bens digitais
representa um desafio juridico relevante no contexto atual. O direito a privacidade é
um elemento de alta importancia nesse debate, que demanda uma analise meticulosa
e ponderada. Contudo, apesar das preocupacgdes legitimas e das precaugdes
necessarias para proteger a privacidade e os dados pessoais dos devedores, torna-
se inegavel que o panorama legal esta se adaptando a crescente digitalizagdo do

mundo.

Nesse sentido, o futuro, inevitavelmente, trara consigo uma crescente
familiarizagdo com a pratica da penhora em bens digitais. O avango tecnoldgico e a
consequente valorizagao de ativos digitais conduzem a esse cenario. Seja em forma
de propriedade intelectual, criptoativos ou outros ativos digitais economicamente
valorado, a tendéncia € de que esses bens se tornem cada vez mais comuns e

relevantes no contexto de execucao de dividas.

Desse modo, aprimoramentos legislativos, doutrinarios e jurisprudenciais serao
necessarios para responder a essas mudancas. Os desafios serdo inumeros, mas a
necessidade de equilibrar a efetivacéo do direito do credor com a protecao dos direitos

fundamentais do devedor continuara sendo uma questao central.

Assim, podemos prever que, apesar das limitagdes e desafios que a penhora
de bens digitais possa apresentar atualmente, essa pratica sera cada vez mais comum
nos proximos anos, sendo essencial que o direito se adapte e evolua para lidar com

essa nova realidade de forma adequada e justa. Como bem coloca Daniel Mitidiero,
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"o direito processual ndo é um simples reflexo da realidade social, mas um importante

instrumento de transformacéao dessa realidade" (MITIDIERO, 2017, p. 56).

3.4.1.2 Nomeacgéo de Bens Digitais a Penhora

Nos tempos modernos, a sociedade esta cada vez mais imersa no universo
digital. Com o advento da internet e das tecnologias digitais, surgiram novas formas
de propriedade e acumulo de riqueza que anteriormente eram impensaveis. Hoje,
estamos diante de um cenario onde bens digitais de natureza patrimonial
desempenham um papel crucial nas vidas das pessoas. Desde milhas aéreas até
criptomoedas, passando por pontos acumulados em programas de fidelidade, grupos
em aplicativos de mensagens como WhatsApp e Telegram, perfis em redes sociais
populares, como Instagram, TikTok e Facebook, contas em plataformas analogas ao
Twitter e Flickr, além de uma ampla gama de servigos digitais, incluindo blogs,
colegbes de musicas, discografias, bibliotecas e acervos de filmes digitais, e até
mesmo contas de e-mail, todos esses ativos digitais representam uma parte

significativa da riqueza e do patrimonio de muitos individuos.

No entanto, a medida que a sociedade digitaliza seus ativos e adquire
propriedades intangiveis, surgem novos desafios no que diz respeito a execugao de
dividas e ao cumprimento de obrigacdes judiciais. Uma questdo fundamental que
emerge nesse contexto € a possibilidade de nomear esses bens digitais no processo

de execucao para fins de penhora.

A penhora de bens digitais € uma area do direito em constante evolugdo, uma
vez que os tribunais buscam adaptar as leis e os procedimentos existentes para lidar
com os desafios apresentados pelos ativos digitais. Anteriormente, a penhora estava
amplamente associada a bens tangiveis, como iméveis, veiculos e objetos fisicos. No
entanto, a natureza intangivel e virtual dos bens digitais exigiu uma reavaliagdo das
praticas juridicas tradicionais. (TEIXEIRA, 2022, p. 187)

A medida que avancamos em direcdo a um futuro cada vez mais digital,

compreender a intersecao entre a propriedade digital e o sistema legal de execugao é
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essencial para garantir a justica e a eficiéncia no cumprimento de obrigagdes
financeiras. (ABELHA, 2015, p. 349)

A transformacéo da economia global e a crescente digitalizagdo de ativos tém
impactado significativamente a forma como as pessoas acumulam riqueza e
propriedade. Os bens digitais agora desempenham um papel central em nossas vidas
cotidianas, e muitos individuos confiam em sua existéncia virtual para realizar

transacdes financeiras, armazenar informagdes valiosas e interagir com o mundo.

Nessa perspectiva, acreditamos ser plenamente viavel e juridicamente possivel
que o devedor, possa realizar a nomeagao de bens digitais dotados de potencialidade
econdmica & penhora bastando a identificagdo precisa de ativos, a valoragdo. E
imperativo que o sistema juridico acompanhe essa evolugao, fornecendo orientagoes

claras e eficazes para a nomeacgao e penhora de bens digitais.

A jurisprudéncia nacional tem desempenhado um papel relevante na
formulacdo de diretrizes e parametros para a constricdo de ativos digitais. Esses
recursos intangiveis sao passiveis de avaliagdo econdmica e, consequentemente,
sujeitos a medida de constricdo. Nesse contexto, o Tribunal Regional Federal da 42
Regido adotou uma posicdo consistente ao garantir a execugdo por meio da
nomeacao de ativos digitais, utilizando um software como garantia do cumprimento

do processo®°.

Assim, a nomeacgao de bens digitais no processo de execugao representa uma
ferramenta valiosa para garantir que credores possam recuperar o que lhes é devido
em um mundo cada vez mais digital. Além disso, garantia o efeito duplo, considerando
que a execucao ficaria garantida, daria seguranca ao credor e possibilitaria ao devedor

a execucao pelo meio menos oneroso.

49 AGRAVO DE INSTRUMENTO. EXECUCAO FISCAL. PENHORA. DIREITOS
AUTORAIS.SOFTWARE. POSSIBILIDADE. 1. Merece reforma a decisdo que indeferiu a nomeacéo de
bens feita pelo devedor. 2. Os documentos apresentados pela Agravante comprovam a inexisténcia de
bens preferenciais, na forma do art. 11 da Lei n° 6.830/80, bem como a viabilidade da penhora de
direitos relativos a programas de informatica. (TRF-4 - AG: 8524 SC 2004.04.01.008524-0, Relator:
DIRCEU DE ALMEIDA SOARES, Data de Julgamento: 08/06/2004, SEGUNDA TURMA, Data de
Publicagdo: DJ 07/07/2004 PAGINA: 386)
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3.5 Propostas de solugoes para eventuais conflitos entre a efetividade do
processo e a privacidade do devedor e a importancia da conciliagao entre a

efetividade do processo e a protecao dos direitos fundamentais

A conciliagédo entre a efetividade do processo de penhora de bens digitais e a
protecao dos direitos fundamentais € de extrema importancia para garantir um sistema
juridico justo e equilibrado. A execugao de dividas tem como objetivo a satisfagdo do
crédito, mas deve ocorrer dentro dos limites estabelecidos pela Constituicdo e pelas

leis que protegem os direitos fundamentais dos individuos.

A efetividade do processo de execucéo, além de ser um pilar fundamental para
assegurar a realizagao dos direitos dos credores, é uma métrica para a eficiéncia do
sistema juridico como um todo. Neste sentido, a penhora de bens digitais se apresenta
como um instrumento crucial para a recuperacdo agil e eficiente de créditos,
especialmente na atualidade, onde grande parte dos ativos possui uma forma

digitalizada.

O crescente uso de tecnologias digitais na sociedade contemporanea requer
que o sistema juridico se adapte as novas formas de ativos e transacgoes. Isso inclui a
necessidade de desenvolver mecanismos legais e praticas judiciais que possam lidar
efetivamente com a penhora de bens digitais. (LACERDA, 2022, p. 14)

No entanto, é importante enfatizar que a adogao dessas novas praticas deve
sempre estar em conformidade com as normas de protecdo de dados pessoais, em
especial com a Lei Geral de Protegdo de Dados (LGPD). O respeito a protecao de
dados € uma condicdo indispensavel para o exercicio de qualquer atividade que
envolva o tratamento de dados pessoais, inclusive nos processos de execugao. A
protecdo adequada dos dados pessoais dos devedores durante o processo de
penhora €, portanto, essencial para preservar a sua privacidade e garantir a legalidade

do procedimento.

O equilibrio entre os interesses envolvidos no processo de execuc¢ao, incluindo
a efetividade do processo e a protegcao de direitos fundamentais, demanda uma

conciliacdo adequada entre as partes interessadas. Neste sentido, a apreciagao de
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tais casos exige uma consideragdo da necessidade de satisfacdo dos créditos dos
credores, mas concomitantemente, exige a ado¢cao de medidas que preservem a

privacidade, a dignidade e outros direitos fundamentais dos devedores.

Além disso, em consonancia com o que dispde o Cddigo de Processo Civil (Lei
13.105/2015), no seu artigo 805, sempre que houver varias opgdes para a satisfagcao
do crédito do credor, deve ser escolhido o meio menos oneroso para o devedor. A
interpretacdo desse dispositivo conduz a uma logica de proporgao, ndo apenas na
protecdo do patriménio do devedor, mas também na protegcdo de sua esfera de

privacidade e de seus dados pessoais. (BRASIL, 2015)

Portanto, é nesse prisma que o direito processual se desenvolve, em busca de
um equilibrio justo entre os interesses dos credores e os direitos dos devedores,
garantindo a efetividade da execucao sem desrespeitar os direitos fundamentais dos
individuos envolvidos. (ABELHA, 2015, p. 34)

Nesse contexto, o equilibrio entre a efetividade do processo de execugao e a
protecao dos direitos fundamentais € um pilar essencial para a sustentagdo de um
sistema juridico coeso e equilibrado. A procura por solugbes que sejam capazes de
satisfazer os interesses de todas as partes envolvidas, mantendo o respeito aos
direitos fundamentais, € uma questao de justiga, garantia de segurancga juridica e um

pilar para a confianga no sistema de penhora de bens digitais.

Portanto, ndo se pode esquecer que o devedor, na inexisténcia de um dialogo
continuo e da busca por solugdes equilibradas, esta sujeito a penhora de seus bens
digitais, sempre observadas as ressalvas devidas e pertinentes, com a intengcao de
proteger direitos fundamentais sem obstruir a efetividade do processo de execucgao.

3.5.1 O equilibrio entre direitos fundamentais em conflito

No contexto da penhora de bens digitais, € comum ocorrerem conflitos entre
direitos fundamentais, como a efetividade do processo e a protegao da privacidade.
Nesses casos, € necessario encontrar um equilibrio adequado que concilie esses

direitos em conflito.
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Ampliando a analise, o principio da proporcionalidade, alicercado na
Constituicdo Federal Brasileira de 1988, € de suma importancia na avaliacido de
conflitos entre direitos fundamentais. Este principio determina que qualquer restricao
imposta a um direito deve ser equilibrada a necessidade de garantir outro direito em

conflito.

Segundo Marcelo Abelha:

Enfim, seria legitima, “ou justa mesmo”, uma tutela concedida aquele
que tem razdo e por ele fruida, mesmo sabendo que tal tutela foi
concedida passando-se por cima de direitos e garantias processuais
e sacrificando a liberdade de expressado dentro do processo? Ora,
certamente que ndo. E é ai que entra a outra face do conceito de
“tutela justa”. Tutela justa ou justa tutela € aquela prestada mediante
um devido processo legal, com adequac¢ao de meios e resultados,
seja sob a 6tica do autor ou do réu, ou melhor, independentemente de
quem venha a mostrar-se como o titular da tutela a ser prestada.
(ABELHA, 2015, p. 35) grifo nosso.

A proporcionalidade, que se desdobra em adequacdo, necessidade e
proporcionalidade em sentido estrito (STUMM, 1995, 124), é ferramenta
imprescindivel para avaliar se a restricdo imposta a privacidade é justificavel para

alcancar a efetividade do processo de penhora de bens digitais.

Dentro do contexto juridico, a adequagédo € uma relagdo entre meios e fins,
onde é imprescindivel que as medidas tomadas estejam diretamente vinculadas ao
objetivo que se pretende atingir. A necessidade (ou exigibilidade), por outro lado,
garante que, dentre os varios meios aptos a alcangar o objetivo desejado, deve ser
escolhido aquele que € menos gravoso ou restritivo ao direito do individuo. Por fim, a
proporcionalidade em sentido estrito se preocupa com o equilibrio entre o beneficio
alcangado pela medida e a restricdo imposta ao direito. (SILVA, 2002, p. 24)

Assim, o processo de penhora de bens digitais deve passar por essa lente
tripartida de analise, para garantir que a execugao esteja em harmonia com os direitos
fundamentais do devedor. (SILVA, 2002, p. 24)
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Expandindo a discusséo, a insergao do principio da minima intervencgao, que
tem raizes no Direito Civil, também é relevante no processo de penhora de bens
digitais. Esse principio determina que as limitagdes aos direitos fundamentais devem
ser as menores possiveis, restringindo-se ao estritamente necessario para alcangar o
objetivo proposto, pondo em ressalva os bens digitais existenciais, e avaliando a

aplicagao do instituto nos bens digitais patrimoniais e hibridos.

Aplicando este principio ao contexto da penhora de bens digitais, seria
adequado buscar medidas que estejam em conformidade com a proporcionalidade e
que evitem intervengdes excessivas e desnecessarias na privacidade dos devedores.
O conflito aparente entre as garantias constitucionais da privacidade e o direito do
credor, analisara a natureza juridica do bem digital pretendido. Adicionalmente, é
fundamental manter em mente que as relagdes estabelecidas por meio desses
recursos digitais frequentemente englobam terceiras partes com quem o usuario
interage, compartilha dados, conversa e troca informagdes confidenciais e fotos
digitais. Essa dinamica gera uma presungao de confidencialidade e cria a expectativa
de privacidade em relagao aos dados e informagdes entre as partes envolvidas.
(NEVARES, 2021, p. 14)

Com efeito, além de desempenhar um papel fundamental na atualizacdo do
conceito, a privacidade emergiu de maneira proeminente no cenario do ciberespaco,
tornando-se uma figura central nas interacdes interpessoais digitais. A redugao das
barreiras nas comunicagoes e a facilitacdo sem precedentes na transferéncia de
dados, enquanto se aproximavam do ideal de livre fluxo de informacdes, tém gerado,
e continuam a gerar, debates cruciais em relagao a intimidade e a vida privada das

pessoas.

Portanto, no processo de penhora de bens digitais, o principio da minima
intervencao funciona como um limite que previne a violagao excessiva dos direitos
fundamentais do devedor, como a privacidade, e garante a proporcionalidade entre os
interesses envolvidos, isto principalmente quando estamos falando de bens digitais
existenciais em razéo da sua proximidade com direito pessoal, contudo, ndo impede

gue a penhora recaia sobre os bens digitais patrimoniais e até mesmo os hibridos.
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Aprofundando na analise, a conciliagdo entre a efetividade do processo de
penhora e a protecao dos direitos fundamentais € um exercicio complexo que envolve
a ponderacao, representado pela necessidade de satisfagdo dos créditos dos
credores, e o interesse privado dos devedores na preservagao de sua privacidade e

outros direitos da personalidade.

Portanto, o desafio na penhora de bens digitais estd em avaliar a relevancia e
a importancia desses interesses, assegurando um tratamento justo e equilibrado que
concilie a efetividade da execucgao, o interesse publico, a preservacao da dignidade

da pessoa humana e os direitos fundamentais do devedor.

3.5.2 Mecanismos de protecdo da privacidade no processo de penhora

digital

No processo de penhora de bens digitais, € fundamental adotar mecanismos
que garantam a protecdo da privacidade dos devedores. Esses mecanismos visam
conciliar a efetividade do processo de execugdo com o respeito aos direitos
fundamentais dos individuos envolvidos. Abaixo estao alguns mecanismos que podem

ser considerados para proteger a privacidade no contexto da penhora digital:

No contexto de protecdo de dados pessoais, a anonimizacdo e a
pseudonimizacao de dados, previstas nos artigos 5°, inciso VIl e 9°, §1°, da Lei Geral
de Protecao de Dados (LGPD - Lei n°® 13.709/2018), podem ser empregadas como
técnicas essenciais para resguardar a identidade dos devedores durante o processo
de penhora digital. Essas técnicas consistem em procedimentos de tratamento de
dados que impossibilitam (anonimizagdo) ou dificultam (pseudonimizagéo) a
identificacao do titular dos dados, contribuindo para a preservagao da privacidade.

Nesse sentido, ao invés de manejar dados pessoais diretos, como nomes
completos, numeros de CPF ou enderecgos, pode-se adotar identificadores unicos ou
cbddigos que ocultem a real identidade dos devedores. Tal pratica, aliada ao principio
da minimizacao dos dados, limita-se ao estritamente necessario para a realizacdo do
objetivo almejado, alinhando a efetividade da execugao com o respeito aos direitos
fundamentais do devedor. (PINHEIRO, 2021, p.24)
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A utilizac&o destas técnicas, é de suma importancia no processo de execuc¢ao,
sobretudo no que se refere a penhora de bens digitais, pois respeita a dignidade e a
privacidade dos devedores, ao passo que assegura o direito do credor, tornando-se,

portanto, um caminho efetivo para a harmonizagao dos interesses envolvidos.

No universo da protecao de dados pessoais, a questdo do acesso seletivo a
informacdes sensiveis € uma necessidade imperativa, especialmente no contexto da
execugao e penhora de bens digitais. De acordo com a Lei Geral de Protecédo de
Dados (LGPD - Lei n° 13.709/2018), no seu artigo 5°, inciso Il, os dados pessoais
sensiveis referem-se aqueles que podem originar qualquer tipo de discriminagéo ou
prejuizo ao titular, se expostos. Assim, a restricdo do acesso apenas as informacoes
estritamente necessarias para a execugao torna-se uma medida de preservagao da

privacidade e dignidade do devedor.

Este principio da necessidade, como apontado por autores como Ricardo
Campos (2019, p. 31) e Viviane Nébrega Maldonado (2021, p. 51), é crucial para evitar
0 acesso indiscriminado a dados pessoais sensiveis. Para tal, um processo de
avaliagao criteriosa e individualizada deve ser adotado para garantir que apenas as
informagdes efetivamente relevantes para a execugdo sejam acessadas,

preservando-se a privacidade das demais informacdes pessoais.

Nesse contexto, a adocdo de sistemas de "acesso seletivo" ou "minimo
necessario", ja usados em paises como os Estados Unidos e sugeridos por Bruno
Bioni, podem ser caminhos para a harmonizagao do processo de execugao com a

protecdo de dados pessoais no Brasil. (BIONI, 2021, p. 4-5)

A protecao dos dados pessoais nao se limita ao devedor em questdo, mas
também engloba informag¢des de terceiros, que podem estar intrinsecas nos bens
digitais penhorados. Como preconizado pela Lei Geral de Prote¢gao de Dados (LGPD
- Lei n® 13.709/2018), em seu artigo 2°, a protegao da privacidade e da intimidade é
um valor a ser defendido, abrangendo tanto o titular dos dados, quanto qualquer outra
pessoa que possa ser afetada pela exposi¢ao dessas informagdes. (DONEDA, 2020,
p. 41-42)
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Nesse cenario, é imperativo restringir o acesso a informagdes de terceiros que
nao tenham relevancia direta para o processo de execucdo. Isso inclui contatos,
mensagens, documentos compartilhados, e quaisquer outras informagdes pessoais
que possam estar presentes nos ativos digitais penhorados. (MENDES; DONEDA,
2018, p. 469-483)

A privacidade desses terceiros deve ser resguardada, e suas informag¢des nao
podem ser expostas ou utilizadas indevidamente, conforme estabelecido no artigo 18
da LGPD. Essa preocupacéao deve ser parte integral da estratégia de penhora digital,

reforcando o respeito ao direito a privacidade e a protecao de dados.

As medidas de protegao a privacidade sao vitais para garantir um balancgo justo
entre a eficacia do processo de execugao e a salvaguarda dos direitos fundamentais
dos devedores no ambito da penhora digital. A aplicacdo destas medidas exige um
estudo detalhado de cada caso especifico, tendo sempre como base a legislagéo
atual, particularmente a Lei Geral de Protegcao de Dados (LGPD - Lei n® 13.709/2018),

e os desenvolvimentos continuos no campo da tecnologia.

Essa combinacao de diligéncia e inovagao é essencial para garantir ndo so6 a
privacidade, mas também a seguranca dos dados pessoais de todas as partes
envolvidas. Em um mundo cada vez mais digitalizado, essa € uma necessidade que

s¢ ira se intensificar, e que exigira do Direito uma constante adaptacao e atualizacao.

3.5.3 O papel dos 6rgaos reguladores e supervisores

No contexto da regulamentacdo da penhora de bens digitais, os 6rgaos
reguladores e supervisores desempenham um papel crucial na definicdo de diretrizes
e na supervisdo do cumprimento das normas. Esses 6rgaos tém a responsabilidade
de estabelecer e fiscalizar as regras que orientam a penhora de bens digitais,
buscando equilibrar a efetividade da execucdo com a protegdo dos direitos

fundamentais. Abaixo estdo algumas fungées desempenhadas por esses 6rgaos:
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A fungdo crucial dos o6rgaos reguladores na elaboragdo de normas e
regulamentagdes para orientar o processo de penhora de bens digitais € necessaria.
Estas normas podem abranger um espectro de elementos essenciais, incluindo
critérios para penhorabilidade, procedimentos para obteng&o de autorizagao judicial,

e medidas protetivas de dados pessoais, entre outros.

Tais normativas devem espelhar o delicado equilibrio entre a eficacia da
execugao e a protegdo dos direitos fundamentais dos devedores, refletindo os
principios estabelecidos tanto na Constituicdo Federal Brasileira de 1988 quanto na
Lei Geral de Protecdo de Dados (LGPD - Lei n°® 13.709/2018). De acordo com o
entendimento de Celso Antdnio Bandeira de Mello (2008), a fungédo regulatéria do
Estado tem como objetivo promover a harmonizagdo desses interesses por vezes

conflitantes.

Por sua vez, o Conselho Nacional de Justiga (CNJ), conforme enfatizado na
Resolugdo n° 331/2020%°, tem um papel crucial na regulamentacédo e fiscalizagao
desses procedimentos, garantindo que sejam efetuados de maneira justa,

transparente e respeitando os direitos dos envolvidos.

No que tange a protegdo dos dados pessoais, a elaboragdo de normas e
regulamentos é apenas uma parte da equagao: a supervisdo e a fiscalizagdo sao
igualmente criticas. Os 6rgaos supervisores, como a Autoridade Nacional de Protegao
de Dados (ANPD), estabelecida pela Lei Geral de Protecao de Dados (LGPD - Lei n°
13.709/2018), tém a incumbéncia de supervisionar e fiscalizar o cumprimento das
normas e regulamentos estabelecidos. Neste papel, monitoram as praticas adotadas
pelos operadores juridicos, analisam os procedimentos de penhora de bens digitais e
asseguram que os direitos fundamentais dos envolvidos sejam respeitados, como o
direito a privacidade e a protecao de dados pessoais. Este processo de supervisao e
fiscalizagdo contribui para garantir a adequacéao e a efetividade da regulamentacéo,

servindo, como mecanismo de controle e balizamento das ag¢des na esfera digital.

50 Resolugdo N° 331 de 20/08/2020, Institui a Base Nacional de Dados do Poder Judiciario — DataJud
como fonte primaria de dados do Sistema de Estatistica do Poder Judiciario — SIESPJ para os tribunais
indicados nos incisos Il a VIl do art. 92 da Constituicdo Federal.
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Na esfera da protecdo dos dados pessoais e da penhora de bens digitais, os
orgaos reguladores e supervisores, como a Autoridade Nacional de Protegcdo de
Dados (ANPD) e o Conselho Nacional de Justica (CNJ), tém a responsabilidade de
orientar e esclarecer ndo apenas os operadores do direito, mas também os juizes,
advogados e as partes envolvidas. Estabelecida pela Lei Geral de Prote¢ao de Dados
(LGPD - Lei n® 13.709/2018), a ANPD tem, dentre suas competéncias, a obrigagao de
"promover na populagdo o conhecimento das normas e das politicas publicas sobre
protecdo de dados pessoais e das medidas de seguranga” (Art. 55-J, inciso VI), sendo
esse papel crucial para a consolidagao de um cenario juridico seguro e confiavel. Para
além do mero cumprimento de regras, os 6rgaos de supervisdo podem fornecer
diretrizes interpretativas, esclarecer duvidas e promover a compreensdo adequada

das normas, para a uniformidade e a consisténcia na aplicagéo das regras.

Através da orientacdo e esclarecimento, 6rgaos reguladores e supervisores
como a Autoridade Nacional de Protegdo de Dados (ANPD) e o Conselho Nacional de
Justica (CNJ) tém a capacidade de promover a adogéo de boas praticas na penhora
de bens digitais. Conforme o art. 55-J, VI, da LGPD, a ANPD tem como uma de suas
atribuicées “promover na populagdo o conhecimento das normas e das politicas

publicas sobre protecdo de dados pessoais e das medidas de seguranga’.

Nesse sentido, podem ser realizadas campanhas de conscientizacao,
capacitagdes, e a divulgacdo de diretrizes e exemplos de casos bem-sucedidos. A
troca de experiéncias entre os operadores do direito, o incentivo ao uso de tecnologias
adequadas e o compartilhamento de conhecimentos sobre as melhores praticas nessa

area sao estratégias eficazes.

Paralelamente, os 6rgaos reguladores tém a funcao crucial de monitorar a
evolugdo do ambiente digital e as mudancgas nas praticas relacionadas a penhora de
bens digitais. Estes devem estar a par dos avancgos tecnoldgicos, avaliar seus
impactos nas normas existentes e promover a atualizagdo da regulamentacéo,
alinhando-se aos desafios emergentes. Este panorama de constante atualizagao

reforca a necessidade de um ambiente de aprendizado continuo e adaptativo.
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As instituicbes reguladoras e fiscalizadoras tém uma responsabilidade
imprescindivel na construgao de uma moldura regulatéria robusta e apropriada para a
penhora de bens digitais. A intercessao destas organizag¢des proporciona um ambiente
de seguranga juridica e garante a observancia dos direitos fundamentais, ao mesmo
tempo em que assegura a eficiéncia do processo executivo. (BRESSER PEREIRA,
2001, p. 222-259)

A atuacdo conjunta entre estas entidades, os legisladores, profissionais do
direito, e todos os demais stakeholders €& vital para a consolidagdo de uma
regulamentacao eficaz, que respeita e se adapta a evolugdo do cenario digital. A
sinergia entre estes atores facilita a criagdo de leis e normativas dinamicas, capazes
de abordar as novas questbes que surgem com o avango da digitalizacao,

promovendo assim, um ambiente de penhora digital justo e balanceado.

4. CONCLUSAO

A penhora de bens digitais e o direito fundamental a privacidade representam
um desafio contemporaneo para o campo do Direito Processual. No contexto da
revolucao digital, € essencial encontrar um equilibrio adequado entre a efetividade do

processo de execucao e a protecado dos direitos fundamentais dos individuos.

Ao longo deste trabalho, exploramos o instituto da penhora no ordenamento
juridico brasileiro, as modalidades de penhora previstas na legislagdo e a evolugao da
penhora de bens digitais no pais. Analisamos também o conceito e a protecdo do
direito fundamental a privacidade, bem como sua relacdo com a protecdo de dados
pessoais, considerando a influéncia da Lei Geral de Protecdo de Dados, como
também a natureza juridica dos bens digitais sujeitos a penhora e as garantidas e

protegidos pela protegéo a privacidade.

A doutrina desempenha um papel fundamental na definicdo dos limites e
parametros da protecao do direito a privacidade no contexto da penhora de bens
digitais. Casos emblematicos tém contribuido para o entendimento e a aplicagéo
dessa protecao, oferecendo orientagdes importantes para os operadores do Direito.

No entanto, conflitos potenciais, a adequacado das normas existentes, a protecédo da
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dignidade da pessoa humana e o impacto na privacidade sao questdes que exigem

um olhar cuidadoso e uma abordagem equilibrada.

Diante desses desafios, propomos solugdes que visam garantir a prote¢cao do
direito fundamental a privacidade e a efetividade da penhora de bens digitais.
Mecanismos de protegao da privacidade, implementagdo de melhores praticas,
regulamentacao adequada e o papel dos agentes publicos e privados sao elementos-

chave para alcancar esse equilibrio necessario.

E fundamental que a legislacio e as praticas relacionadas & penhora de bens
digitais sejam atualizadas e adaptadas a realidade digital. A criacdo de normas claras,
a supervisdo adequada por parte dos érgados reguladores, a conscientizagdo dos
profissionais envolvidos e a busca pelo uso de tecnologias adequadas sao aspectos

essenciais para assegurar a protecao da privacidade do devedor.

Logo, é crucial promover o dialogo e a colaboragao entre os atores envolvidos,
como o Poder Judiciario, o Legislativo, os 6rgéos reguladores, advogados e empresas
privadas, visando a construcdo de um ambiente juridico seguro, respeitoso aos
direitos fundamentais e eficaz na execucdo. Somente através dessa abordagem
conjunta sera possivel alcangar um equilibrio entre a protecéo da privacidade e a
efetividade do processo de execugédo, garantindo a justi¢a e a preservagao dos direitos

individuais em um mundo cada vez mais digitalizado.

A protecgéo da privacidade do devedor no contexto da penhora de bens digitais
€ um tema que demanda uma constante reflexdo e adaptacao as transformacodes
tecnoldgicas e juridicas. Como também visa identificar de forma clara a possibilidade
de penhora de bens digitais, essencialmente naqueles que em seu bojo possui

dotagao econémica, o que a doutrina tem chamado de bens digitais patrimoniais.

Além disso, a implementacdo de mecanismos de protecdo da privacidade,
como o consentimento informado, a minimizagédo de dados e a transparéncia nas
praticas nos procedimentos expropriatorios, contribui para fortalecer a confianga entre
as partes envolvidas e assegurar a protecao adequada da privacidade do devedor,

sem desconsiderar, no entanto, a garantia de satisfagao do crédito exequendo.
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O estudo e a reflexdo sobre a penhora de bens digitais e o direito fundamental
a privacidade sao de suma importancia para uma compreensao mais profunda dos
desafios e das possibilidades nesse campo. Espera-se que este estudo tenha
contribuido para ampliar o debate e fornecer subsidios para a tomada de decisdes e
a implementacdo de medidas adequadas visando a protecdo da privacidade do
devedor no contexto da penhora de bens digitais, como também viabilizando a

identificacdo de bens passiveis de penhora no cenario digital.

Em um mundo cada vez mais conectado e digital, a prote¢cao da privacidade se
torna um aspecto crucial para preservar a dignidade e os direitos individuais dos
cidadaos. Além disso, essa tendencia da virtualizagdo das relagdes faz com que o
patriménio ganhe novas diretrizes, ocasido em que, no caso de execugao o Poder
Judiciario munidos dos aspectos necessarios, pode adotar medidas de satisfagao ao

crédito, sem que esbarre em obstaculos ligados ao direito a privacidade.

E essencial destacar que o conceito de bens digitais, estd em constante
evolugdo e ampliagdo. Cada vez mais, esse conceito tem adquirido relevancia no
contexto juridico, assim como em nossa vida cotidiana. A emergéncia das tecnologias
digitais e a crescente digitalizacdo de ativos tem feito com que sua presenca se torne
cada vez mais disseminada e habitual, o que real¢ca a importancia de uma analise

juridica aprofundada sobre o assunto.

E preciso reconhecer que a penhora de bens digitais pode afetar
significativamente a privacidade do devedor, principalmente se essas recairem sobre
bens digitais existenciais, uma vez que a digitalizacdo de informacbes pessoais e a
ubiquidade da tecnologia tornam os dados mais vulneraveis a acesso, uso indevidos
e exposic¢ao de direitos pessoais. Portanto, € imperativo que sejam adotadas medidas
de protecdo adequadas, com base em principios como minimizacdo de dados,

consentimento informado e seguranga da informagao.

Além disso, a busca por solugcdes que conciliem a efetividade do processo de
execucdo com a protecdo da privacidade é fundamental. Propostas como

mecanismos de anonimizagdo de dados, criptografia e auditorias independentes
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podem contribuir para a protecdo dos direitos fundamentais sem comprometer a
finalidade da penhora. Cabe ressaltar que tanto os agentes publicos quanto as
empresas privadas tém um papel crucial na protec¢ao da privacidade do devedor. Os
agentes publicos devem agir com responsabilidade, imparcialidade e respeito aos
direitos fundamentais, garantindo que as medidas de penhora sejam proporcionais e

justificadas.

Portanto, a penhora de bens digitais e a protegao da privacidade se manifestam
como desafios simultaneamente intrincados e interconectados na esfera do Direito
contemporaneo. Diante desse panorama complexo, a penhora de bens digitais
patrimoniais também se submete a um equilibrio delicado entre a efetividade do
processo de execugao e a salvaguarda dos direitos fundamentais, especialmente no
que diz respeito a exposi¢cao dessa medida. Tudo isso ocorre sob a influéncia

constante da progressao tecnologica e das demandas da sociedade moderna.

Com uma abordagem critica e reflexiva, aliada a constante atualizacdo
normativa e a adogdo de melhores praticas, é perfeitamente viavel assegurar a
protecao da privacidade do devedor, sem negligenciar os propodsitos essenciais do
processo de execugdo. Importa ressaltar que, no cenario atual de crescente
digitalizacdo, a penhora de bens digitais ndo apenas € possivel, mas também se

delineia como uma tendéncia inevitavel para o futuro do Direito.

Essa perspectiva equilibrada, que busca simultaneamente garantir a
efetividade do processo de execugdo e a salvaguarda de direitos individuais,
representa um marco significativo na evolugao do Direito, especialmente o processo
na era digital. A medida que a sociedade se aprofunda cada vez mais no mundo digital,
a pratica da penhora de bens digitais tende a se tornar mais comum, reforcando a
imperativa necessidade de adaptar nossos instrumentos juridicos para garantir o
respeito aos principios constitucionais nesse novo contexto em constante evolugao.
Portanto, € fundamental reconhecer que este estudo esta em evolugdo, em

consonancia com as transformagdes do mundo juridico e tecnoldgico.
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